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ВВЕДЕНИЕ 

Актуальность темы исследования 

Актуальность темы диссертационного исследования основывается на следу-

ющих основных факторах:  

1) экспоненциальный рост устройств и систем интернета вещей;  

2) 4-я индустриальная революция и развитие технологий, связанных с 

Цифровыми двойниками;  

3) естественные ограничения применимости модели облачных вычисле-

ний, связанные с латентностью при обработке потоков данных; 

4) необходимость разработки и исследования новых подходов и моделей 

организации вычислительного процесса в гетерогенных распределен-

ных вычислительных средах, обеспечивающих обработку потоков дан-

ных. 

Рассмотрим эти факторы более подробно. 

Технологии интернета вещей (Internet of Things, IoT) сегодня пережи-

вают стадию стремительного роста. По данным Allied Market Research, ми-

ровой рынок датчиков оценивался в $138 965 млн в 2017 году и, по прогно-

зам, достигнет $287 002 млн к 2025 году [127]. Специалисты корпорации 

Ericsson подсчитали, что по состоянию на 2021 год, в мире насчитывается 

более 28 миллиардов подключенных к Интернету устройств, что составляет 

более 3 устройств на каждого жителя земли [26]. Из-за широкого распростра-

нения использования технологий IoT, в настоящее время физический и циф-

ровой миры стали взаимосвязанными, что послужило мотивом для установ-

ления взаимосвязи между этими двумя мирами посредством телеметрии, 

поддерживаемой моделированием. Например, в автогонках Формулы-1 по-

ток данных, собранный с сотен датчиков, установленных на автомобиле, и 

передаваемый на пульт технического обслуживания, служит источником 
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данных для моделирования работы автомобиля в реальном времени [71]. Ис-

пользуя эти модели, инженеры могут вносить корректировки в режим ра-

боты автомобиля удаленно, непосредственно в режиме гонки. Использова-

ние таких подходов в индустриальной сфере называется индустриальным 

интернетом вещей (Industrial Internet of Things, IIoT) целью которого явля-

ется создание умной индустрии (Smart Industry) или Индустрии 4.0 (Industry 

4.0), которая интегрирует IoT с производственными технологиями для созда-

ния взаимосвязанного производственного предприятия, которое анализирует 

информацию для осуществления интеллектуальных действий в физическом 

мире [80]. 

Важным приложением умной индустрии является так называемый 

цифровой двойник (Digital Twin, DT). DT представляет собой систему, состо-

ящую из трех основных компонентов: физический объект в реальном мире, 

его виртуальное представление в виртуальном мире, а также потоки данных 

и управления, которые объединяют реальные и виртуальные компо-

ненты [34]. В отличие от традиционного моделирования, виртуальное пред-

ставление в DT постоянно обновляется с учетом состояния обслуживания и 

производительности на протяжении всего жизненного цикла физического 

объекта [65]. Для создания DT технологических процессов и систем приме-

няются системы математических моделей и методов, таких как интеллекту-

альный анализ данных, метод конечных элементов и т.д. [58]. Каждый из та-

ких методов предъявляет особые требования к необходимым вычислитель-

ным ресурсам. Например, методы интеллектуального анализа данных тре-

буют вычислительных ресурсов, предоставляющих существенные объемы 

хранения данных [118], в то время как модели, использующие метод конеч-

ных элементов, требуют высокопроизводительных вычислительных систем 

(или суперкомпьютеров) [114].  

Из-за необходимости сбора, передачи и анализа потоков данных от си-

стем DT в режимах, близких к реальному времени, для настройки и 
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актуализации их виртуального состояния, применение облачных технологий 

не позволяет обеспечить требуемые характеристики предоставляемых вы-

числительных ресурсов с точки зрения времени задержки и местоположению 

сервисов обработки данных [20,65]. Возможным решением этой проблемы 

может служить применение модели туманных вычислений, которая расши-

ряет концепцию облачных вычислений, предоставляя вычислительные ре-

сурсы ближе к источникам данных [48]. Туманные вычисления — это мно-

гоуровневая модель, обеспечивающая повсеместный доступ к общему кон-

тинууму масштабируемых вычислительных ресурсов и поддерживающая 

развертывание распределенных приложений и сервисов с учетом латентно-

сти [49]. Хотя промышленные данные часто являются неструктурирован-

ными, их можно уточнить и предварительно обработать локально на уровне 

туманных вычислений перед отправкой на облачный уровень для дальней-

шей обработки [1]. Концепция туманных вычислений позволяет перенести 

часть задач по обработке и хранению данных из облака на туманные узлы на 

границе сети для снижения задержки. 

Для организации эффективной обработки данных в ограничениях, 

накладываемых, с одной стороны, особенностями предметной области IoT и 

DT, а с другой стороны, возможностями и особенностями архитектуры ту-

манных вычислительных систем, может быть применен ряд существующих 

подходов. Событийно-управляемая архитектура (Event-Driven Architecture 

– EDA) наиболее адаптирована к этому типу приложений. EDA — это си-

стемная архитектура, состоящая из слабосвязанных, компонентов обработки 

событий, которые принимают и обрабатывают события одновременно [68]. 

EDA, по своей природе, является экстремально слабосвязанной и высоко 

распределенной архитектурой программных систем [37]. С другой стороны, 

для решения задачи обработки данных в DT применяется концепция научных 

потоков работ (Scientific Workflow – SWF). Научным потоком работ назы-

вают набор взаимосвязанных вычислительных задач и задач по обработке 
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данных, направленных на достижение конкретной цели, в частности на про-

ведение вычислительного эксперимента [59]. Тем не менее, сегодня можно 

выделить несколько ключевых проблем, связанных с использованием SWF 

для обработки потоков данных IoT и DT. Во-первых, SWF не ориентированы 

на обработку потоков данных [15]. SWF исторически ориентированы на ис-

полнение вычислительных задач в пакетном виде, где набор исходных дан-

ных собирается и подается в SWF в виде пакета, который и обрабатывается 

в рамках соответствующего потока работ [45]. Кроме того, действия SWF 

могут генерировать большое количество промежуточных данных в течение 

жизненного цикла SWF [122]. В такой сильносвязанной архитектуре, интен-

сивная передача данных между действиями SWF может вызвать значитель-

ное затруднение в процессе выполнения [72].  

Анализ исследований, направленных на декомпозицию потоков работ 

на «под-потоки» показывает, что при решении этой задачи, авторы работ 

оставляют сильные связи между под-потоками; потоки работ реализуются в 

формате пакетной обработки данных, что не позволяет применить эти реше-

ния в контексте событийно-управляемой архитектуры для поддержки систем 

IoT в туманных вычислительных средах [4,58,103,113]. Также, большинство 

исследователей не фокусируются на потребностях туманных вычислений, 

которые включают необходимость географического распределения, а также 

необходимость слабосвязанной архитектуры не только между данными и об-

работкой, но и в самом слое обработки, где каждый вычислительный объект 

может быть реализован как независимый сервис [21,41,101]. В связи этим, 

разработка моделей, методов и алгоритмов обработки потоков данных в ту-

манных вычислительных средах является актуальной задачей. 

Степень разработанности темы 

Фундаментом современных подходов к организации предоставления распре-

деленных вычислительных сервисов является идея коммунальных 
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вычислений (Utility computing) предложенная предложена Дж. Маккарти 

(John McCarthy) [31] и Т. Курцом (Thomas Kurtz) [28]. Развитие данной кон-

цепции привело к появлению подхода метавычислений (metacomputing) 

позднее трансформировавшегося в концепцию грид-вычислений (Grid com-

puting). Важный вклад в развитие этих подходов внесли такие ученые, как 

Л. Смарр (Larry Smarr) [97], М. Мутка (Matt Mutka) и М. Ливны (Miron W. 

Livny) [61,73], Ян Фостер (Ian Foster) [19], А. Штрайт (Achim Streit) [99], 

Д. Андерсон (David P. Anderson) [12]. Развитие систем виртуализации и кон-

тейнеризации, привело к формированию концепции облачных вычислений, 

которая стала стандартом де-факто в организации предоставления вычисли-

тельных ресурсов по требованию [119]. Развитием данной концепции стала 

архитектура туманных вычислений, призванная решить задачу минимизации 

латентности, вместе с предоставлением унифицированного континуума вы-

числительных возможностей. Существенный вклад в развитие данного под-

хода внесли такие ученые, как П. Беллависта (Paolo Bellavista) [18], А. Дэви 

(Alan Davy) [105], М. Аазам (Mohammad Aazam), Ш. Зеадалли (Sherali 

Zeadally) и Х.А. Харрас (Khaled A. Harras) [1]. 

Важным аспектом исследований в этой области является решение за-

дачи управления вычислительными задачами, и обработкой данных в рас-

пределенных вычислительных системах. Модель научных потоков работ 

(Scientific Workflow) сегодня представляет собой основную модель, ориен-

тированную на решение подобных задач. Важнейшие работы в области, свя-

занной с проектированием, планированием и выполнением потоков работ се-

годня выполняются группами ученых под руководством Е. Дильман (Ewa 

Deelman) [24,83], Ц. Ванга (Jianwu Wang) [113], Т. Фахрингера (Thomas 

Fahringer) [27,84], Р. Сакеллариу (Rizos Sakellariou) [90], И. Алтинтаса (Ilkay 

Altintas) [82], П. Корамбатха (Prakashan Korambath) [57,58], Б. Людешера 

(Bertram Ludäscher) [63], А.Н.Черных [106]. 
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В области обработки потоков данных можно отметить результаты ра-

боты научных групп под руководством таких ученых, как А. Сундерраджан 

(Abhinav Sunderrajan) [101], А. Антони (Aleksandar Antoni) [14], С. Триллес 

(Sergio Trilles) [108], О. Карвальо (Otávio Carvalho) [21], С. Хааг (Sebastian 

Haag) [41], Д. Шейбмайр (Jim Scheibmeir) [92]. 

Среди российских ученых существенный вклад в решение задач разра-

ботки моделей распределенных вычислительных систем, и обработки пото-

ков данных был сделан в работах А.В. Бухановского, С.В. Ковальчука [56], 

Д.А. Насонова [98], О.В. Сухорослова [100], В. Ильина [107], Вл.В. Воево-

дина [112,126], и некоторых других. 

Цель и задачи исследования 

Целью исследования является разработка новой концепции организации по-

токов работ, включая математическую модель, методы и алгоритмы, позво-

ляющей организовать эффективную обработку потоков данных в туманных 

вычислительных средах. Для достижения этой цели необходимо решить сле-

дующие задачи: 

1) проанализировать известные концепции и принципы обработки пото-

ковых данных, используемые для реализации приложений в туманных 

вычислительных средах; 

2) разработать новую математическую модель организации потоков ра-

бот, ориентированную на эффективную обработку потоков данных в 

туманных вычислительных средах; 

3) разработать алгоритм преобразования монолитных приложений пото-

ков работ в наборы независимых потоков работ, поддерживающих по-

точную обработку данных; 

4) разработать комплекс программных компонентов и утилит для под-

держки обработки потоков данных в туманных вычислительных сре-

дах посредством потоков работ; 
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5) провести вычислительные эксперименты для оценки эффективности 

предложенной концепции и разработанного программного обеспече-

ния. 

Научная новизна 

Новизна работы заключается в том, что разработана новая концепция орга-

низации потоков работ, получившая название «концепция микро-потоков ра-

бот», включающая в себя модель, методы и алгоритмы, позволяющие обес-

печить эффективную обработку потоков данных в туманных вычислитель-

ных средах с применением концепции потоков работ, позволяющая на по-

рядки уменьшить время задержки получения результата при обработке по-

токов данных. 

Теоретическая и практическая значимость работы 

Теоретическая значимость работы заключается в том, что разработанная 

концепция микро-потоков работ, обеспечивающая организацию обработки 

потоков данных на базе потоков работ, включает в себя формальную модель 

организации обработки данных и алгоритм организации рефакторинга моно-

литных потоков работ в наборы слабосвязанных микро-потоков работ. Прак-

тическая значимость работы состоит в разработке набора программных ак-

торов и набора утилит, обеспечивающих интеграцию системы управления 

потоками работ Kepler и платформы обработки потоков данных Apache 

Kafka для реализации обработки потоков данных в виде микро-потоков 

работ. 

Методология и методы исследования 

Методологической основой диссертационного исследования являются тео-

рия множеств и теория графов. При разработке программных компонентов 

применялись методы объектно-ориентированного проектирования и язык 
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UML. Для программной реализации разработанных подходов были исполь-

зованы методы объектно-ориентированного проектирования, язык Java, 

платформа контейнеризации приложений Docker, система управления пото-

ками работ Kepler и платформа обработки потоков данных Apache Kafka. 

Положения, выносимые на защиту 

На защиту выносятся следующие новые научные результаты:  

1. Разработана новая концепция микро-потоков работ, ориентированная 

на организацию обработки данных в туманных вычислительных сре-

дах, позволяющая значительно уменьшить время задержки получения 

результата при обработке потоков данных. 

2. Разработан алгоритм рефакторинга монолитных приложений потоков 

работ в наборы независимых микро-потоков работ. 

3. Выполнены проектирование и реализация комплекса вычислительных 

акторов и программных утилит для поддержки функционирования 

микро-потоков работ на базе платформы управления потоками работ 

Kepler и платформы обработки потоков данных Apache Kafka. 

4. С использованием разработанного комплекса программных компонен-

тов созданы микро-потоки работ, обеспечивающие поддержку типо-

вых задач обработки данных, на базе которых проведены вычислитель-

ные эксперименты, подтверждающие эффективность предложенных 

подходов. 

Степень достоверности результатов 

Результаты исследования подтверждаются данными вычислительных экспе-

риментов, выполненных в соответствии с общепринятыми стандартами. 
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Апробация результатов исследования 

Основные положения диссертационной работы, разработанные модели, ме-

тоды, алгоритмы и результаты вычислительных экспериментов докладыва-

лись автором на следующих международных и всероссийских научных кон-

ференциях и семинарах: 

1. RuSCDays 2018: Международная конференция «Суперкомпьютерные 

дни в России» (24-25 Сентября 2018 г., Москва). 

2. UCC’2018: 2018 IEEE/ACM International Conference on Utility and Cloud 

Computing (17-20 Декабря 2018, Цюрих, Швейцария). 

3. SIBIRCON’2019: 2019 International Multi-Conference on Engineering, 

Computer and Information Sciences (21-27 Октября 2019 г., Екатерин-

бург). 

Публикации соискателя по теме диссертации 

Основные результаты диссертации опубликованы в следующих научных ра-

ботах. 

Публикации в журналах из списка ВАК 

1. Alaasam, A.B.A. Refactoring the Monolith Workflow into Independent Mi-

cro-Workflows to Support Stream Processing / A.B.A. Alaasam, G. Rad-

chenko, A. Tchernykh // Programming and Computer Software. –2021. –

Vol. 47, No. 8. –P. 591-600. DOI: 10.1134/S0361768821080077. – также 

индексируется в Web of Science и Scopus. 

2. Alaasam, A.B.A. Analytic Study of Containerizing Stateful Stream Pro-

cessing as Microservice to Support Digital Twins in Fog Computing / 

A.B.A. Alaasam, G. Radchenko, A. Tchernykh, J. L. González Compeán // 

Programming and Computer Software. –2020. –Vol. 46, No. 8. –P. 511–

525. DOI:10.1134/S0361768820080083. – также индексируется в Web 

of Science и Scopus. 
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3. Alaasam, A.B.A. Micro-Workflows Data Stream Processing Model for In-

dustrial Internet of Things / A.B.A. Alaasam, G. Radchenko, A. Tchernykh 

// Supercomputing Frontiers and Innovations. –2021. –Vol. 8, No. 1. –P. 82–

98. DOI:10.14529/jsfi210106. – также индексируется в Scopus. 

4. Radchenko, G. Comparative Analysis of Virtualization Methods in Big Da-

ta Processing / G. Radchenko, A.B.A. Alaasam, A. Tchernykh // Super-com-

puting Frontiers and Innovations. –2019. –Vol. 6, No. 1. –P. 48–79. 

DOI:10.14529/jsfi190107. – также индексируется в Scopus. 

5. Алаасам, А.Б.А. Цифровые двойники в туманных вычислениях: орга-

низация обработки данных с сохранением состояния на базе микропо-

токов работ / А.Б.А. Алаасам, Г. И. Радченко, А. Н. Черных, Х.Л. Гон-

салес-Компеан // Труды Института системного программирования 

РАН. –2021. – Т. 33, № 1. – С. 65–80. DOI:10.15514/ISPRAS-2021-33(1)-

5. 

6. Алаасам, А.Б.А. Микро-потоки работ: сочетание потоков работ и по-

токовой обработки данных для поддержки цифровых двойников тех-

нологических процессов / А.Б.А. Алаасам, Г. И. Радченко, А. Н. Чер-

ных // Вестник ЮУрГУ. Серия Вычислительная математика и инфор-

матика. –2019. – Т. 8, № 4. – С. 100–116. DOI:10.14529/cmse190407. 

Публикация, индексируемая в Web of Science 

(не включенная в список ВАК) 

7. Radchenko, G. Micro-Workflows: Kafka and Kepler Fusion to Support Dig-

ital Twins of Industrial Processes / G. Radchenko, A.B.A. Alaasam, A. 

Tchernykh // 2018 IEEE/ACM International Conference on Utility and 

Cloud Computing Companion (UCC Companion). –Zurich, Switzerland: –

IEEE, –2018. No. 18. –P. 83–88. DOI:10.1109/UCC-

Companion.2018.00039. – также индексируется в Scopus. 
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Публикации, индексируемые в Scopus 

(не включенные в список ВАК и/или Web of Science) 

8. Alaasam, A.B.A. The Challenges and Prerequisites of Data Stream Pro-

cessing in Fog Environment for Digital Twin in Smart Industry / A.B.A. 

Alaasam // International Journal of Interactive Mobile Technologies. –2021. 

–Vol. 15, No. 15. –P. 126–139. DOI:10.3991/ijim.v15i15.24181. 

9. Alaasam, A.B.A. Stateful Stream Processing for Digital Twins: Micro-ser-

vice Based Kafka Stream DSL / A.B.A. Alaasam, G. Radchenko, A. Tcher-

nykh // 2019 International Multi-Conference on Engineering, Computer and 

Information Sciences (SIBIRCON). –IEEE, –2019. –P. 0804–0809. 

DOI:10.1109/SIBIRCON48586.2019.8958367. 

Публикация, индексируемая в РИНЦ 

10. Alaasam, A.B.A. Scientific Micro-Workflows: Where Event-Driven Ap-

proach Meets Workflows to Support Digital Twins / A.B.A. Alaasam, G. 

Radchenko, A. Tchernykh, K. Borodulin, A. Podkorytov // Суперкомпью-

терные дни в Росси: труды международной конференции. –2018. –С. 

489–495. 

Свидетельства о регистрации программ для ЭВМ 

11. Алаасам, А.Б.А., Радченко Г.И. Свидетельство Роспатента о государ-

ственной регистрации программы для ЭВМ "Комплекс акторов для 

поддержки концепции Micro-Workflow на платформе Kepler" № 

2021661464 от 12.07.2021. 

Публикации. По теме диссертации опубликовано 11 работ. Из них: 

5 работ опубликовано в журналах индексируемых в Scopus и Web of Science, 

и 6 работ – в журналах, включенных ВАК в перечень изданий, в которых 

должны быть опубликованы основные результаты диссертаций на соискание 

ученой степени доктора и кандидата наук. 

Личный вклад автора. Все результаты, представленные в диссерта-

ционной работе, получены автором лично. Содержание диссертации и 
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основные положения, выносимые на защиту, соответствуют персональному 

вкладу автора в работах, опубликованных в соавторстве. В работе [1] Г.И. 

Радченко принадлежит раздел 1 (введение, стр. 591–592), А.Н. Черных при-

надлежит раздел 2 (обзор текущего состояния исследований, стр. 592), 

А.Б.А. Алаасаму принадлежат все остальные результаты и разделы (стр. 592–

600). В работе [2] Г.И. Радченко принадлежит раздел 1 (введение, в части 

описания концепции цифрового двойника и микросервисных систем, стр. 

511–512), А.Н. Черных принадлежит раздел 3 (обзор работ в части описания 

архитектур обработки данных интернета вещей, стр. 516), Х.Л. Гонсалес-

Компеану принадлежит раздел 1 (введение, в части описания туманных вы-

числений и систем поточной обработки данных, стр. 512–513), А.Б.А. Алаа-

саму принадлежат все остальные результаты и разделы (стр. 513–525). В ра-

боте [3] Г.И. Радченко принадлежит введение (стр. 82–83), А.Н. Черных при-

надлежит раздел 1.2 (обзор облачных и туманных вычислений стр. 84), 

А.Б.А. Алаасаму принадлежат все остальные результаты и разделы (стр. 84–

98). В работе [4] А.Н. Черных принадлежит введение (стр. 48–49), Г.И. Рад-

ченко принадлежит раздел 1 (обзор технологий виртуализации, стр. 49–51), 

А.Б.А. Алаасаму принадлежат все остальные результаты и разделы (стр. 51–

79). В работе [5] Г.И. Радченко принадлежит раздел 1 (введение, в части опи-

сания концепции цифрового двойника и микросервисных систем, стр. 66), 

А.Н. Черных принадлежит раздел 3 (обзор литературы в части описания ар-

хитектур обработки данных интернета вещей, стр. 71), Х.Л. Гонсалес-Ком-

пеану принадлежит раздел 1 (введение, в части описания туманных вычис-

лений и систем поточной обработки данных, стр. 67), А.Б.А. Алаасаму при-

надлежат все остальные результаты и разделы (стр. 68–70, 72–80). В работе 

[6] Г.И. Радченко принадлежит введение, разделы 2-3 (описание концепции 

цифрового двойника и облачной платформы для поддержки цифровых двой-

ников, стр. 100–102, 103–105), А.Н. Черных принадлежит раздел 1 (обзор 

смежных работ, стр. 102–103), А.Б.А. Алаасаму принадлежат все остальные 
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результаты и разделы (стр. 105–116). В работе [7] Г.И. Радченко принадле-

жат разделы 1, 3, 4 (введение, описание концепции цифрового двойника, 

описание облачной платформы цифровых двойников, стр. 83–85), А.Н. Чер-

ных принадлежит раздел 2 (обзор близких по тематике работ, стр. 84), А.Б.А. 

Алаасаму принадлежат разделы 5-8 (описание подхода микро-потоков работ, 

реализация и развертывание экспериментального исследования, оценка про-

изводительности микро-потоков работ, заключение, стр. 86–88). В работе [9] 

Г.И. Радченко принадлежит введение (стр. 0804), А.Н. Черных принадлежит 

раздел 2 (обзор близких по тематике работ стр. 0805), А.Б.А. Алаасаму при-

надлежат все остальные результаты и разделы (стр. 0805–0809). В работе [10] 

Г.И. Радченко принадлежит введение и часть обзора литературы, посвящен-

ная описанию общей концепции цифрового двойника (стр. 489), А.Н. Чер-

ных принадлежит заключение (стр. 493), К.В. Бородулину принадлежит 

часть обзора литературы, посвященная поточной обработке данных (стр. 

490), А.А. Подкорытову принадлежит часть обзора литературы, посвящен-

ная системам обработки потоков работ (стр. 490), А.Б.А. Алаасаму принад-

лежат разделы описания концепции микро-потоков работ, реализация и те-

стирование предложенного подхода (стр. 490–493). 

Структура и объем работы 

Диссертация состоит из введения, четырех глав, заключения и библиогра-

фии. В приложении 1 приведены основные аббревиатуры, используемые в 

диссертации. В приложении 2 приведены основные обозначения, используе-

мые в диссертации. Объем диссертации составляет 147 страниц, объем биб-

лиографии – 150 наименований. 

Содержание работы 

Во введении приводится обоснование актуальности темы и степень ее раз-

работанности; формулируются цели и задачи исследования; раскрываются 
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новизна, теоретическая и практическая значимость полученных результатов; 

формулируется методологическая основа диссертационного исследования; 

дается обзор содержания диссертации. 

В первой главе, «Обработка потоков данных в туманных вычис-

лительных средах», рассматриваются понятия модели туманных вычисле-

ний и обработки потоков данных в туманных вычислительных средах в кон-

тексте систем индустриального интернета вещей и цифровых двойников. Об-

суждаются ключевые подходы к организации архитектуры программных си-

стем и методы обработки потоков данных с учетом и без учета состояния, 

инструменты потоковой обработки данных, а также особенности примене-

ния платформ управления научными потоками работ для решения таких за-

дач. Особое внимание уделено обзору методов декомпозиции потоков работ 

и подходов к проектированию программных систем, ориентированных на 

обработку потоков данных в туманных средах. 

Во второй главе, «Микро-потоки работ», представлена математиче-

ская модель микро-потоков работ для обработки потоков данных в распре-

деленных вычислительных средах, таких как туманные вычислительные си-

стемы. Модель включает в себя алгоритм рефакторинга зависимостей в мо-

нолитном потоке в набор автономных микро-потоков работ. Такое разделе-

ние поддерживает независимость реализации, исполнения, разработки, со-

провождения и кроссплатформенного развертывания микро-потоков работ 

на независимых вычислительных узлах. 

В третьей главе, «Программная поддержка модели микро-потоков 

работ», представлены ключевые аспекты реализации и функционирования 

разработанных программных компонентов, поддерживающих реализацию 

модели микро-потоков работ. На языке Java был разработан комплекс вы-

числительных акторов для платформы управления потоков работ Kepler. Раз-

работанные акторы обеспечивают поддержку микро-потоков работ путем ре-

ализации ряда типовых операций обработки потоков данных, а также 
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вершины-потребления и вершины-генератора, обеспечивающих взаимодей-

ствие с платформой обработки потоков данных Apache Kafka. С использова-

нием данных акторов, на базе платформы Kepler был разработан набор пото-

ков работ, решающих типовую задачу обработки потоков данных интернета 

вещей. Для проведения вычислительных экспериментов, также был разрабо-

тан ряд программных утилит, поддерживающих симуляцию IoT потоков ра-

бот, репликацию данных между географически-распределенными локаци-

ями серверов Apache Kafka, а также рефакторинг монолитных потоков работ. 

В четвертой главе, «Вычислительные эксперименты», представ-

лены результаты реализации и тестирования модели микро-потока работ. 

Вычислительные эксперименты включают в себя реализацию и тестирова-

ние алгоритма по рефакторингу монолитного потока работ на микро-потоки 

работ; реализацию обработки данных с использованием локальных и удален-

ных вычислительных ресурсов; сопоставлению применения монолитных и 

микро-потоков работ для обработки потоков данных; а также оценку воз-

можностей по реализации вычислений с сохранением состояния в контексте 

экстренной остановки и переноса вычислительного процесса в микро-потоке 

работ на другой вычислительный узел. 

В заключении в краткой форме излагаются итоги выполненного дис-

сертационного исследования, представляются отличия диссертационной ра-

боты от ранее выполненных родственных работ других авторов, даются ре-

комендации по использованию полученных результатов и рассматриваются 

перспективы дальнейшего развития темы. 
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ГЛАВА 1. ОБРАБОТКА ПОТОКОВ ДАННЫХ В ТУМАННЫХ 
ВЫЧИСЛИТЕЛЬНЫХ СРЕДАХ 

В главе 1 рассматриваются понятия модели туманных вычислений и обра-

ботки потоков данных в туманных вычислительных средах в контексте си-

стем индустриального интернета вещей и цифровых двойников. Обсужда-

ются ключевые подходы к организации архитектуры программных систем и 

методы обработки потоков данных с учетом и без учета состояния, инстру-

менты потоковой обработки данных, а также особенности применения плат-

форм управления научными потоками работ для решения таких задач. Осо-

бое внимание уделено обзору методов декомпозиции потоков работ и под-

ходов к проектированию программных систем, ориентированных на обра-

ботку потоков данных в туманных средах. 

1.1. Концепция туманных вычислений 

В данном разделе рассматриваются основные понятия, связанные с концеп-

цией туманных вычислений. 

1.1.1. Облачные вычисления 

В основе концепции туманных вычислений лежит понятие облачных вычис-

лений. Впервые идея организации повсеместного удаленного доступа к вы-

числительным ресурсам зародилась в 1960–70-х годах под названием комму-

нальных вычислений (utility computing) [28,31]. Суть подхода коммунальных 

вычислений сводится к обеспечению удаленного предоставления пользова-

телям вычислительных услуг, в соответствии с концепцией «оплата по мере 

использования» так же, как потребители оплачивают потребленное электри-

чество и/или воду. К началу 1990-х годов работы в этой области привели к 

появлению подхода так называемых мета-вычислений (metacomputing), ос-

нованной на идее организации гетерогенных вычислительных ресурсов, свя-

занных специальным промежуточным программным обеспечением таким 
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образом, что пользоваться ими так же просто, как персональным компьюте-

ром [97,126]. Реализация этой концепции базировалась на разрабатываемых 

в то время системах управления распределенными вычислительными зада-

чами, такими как Condor [61,73]. 

В середине 1990-х годов развитие этого подхода привело к появлению 

концепции грид-вычислений (grid computing), которая обеспечивает возмож-

ность совместного использования ресурсов географически-распределенных 

вычислительных центров для решения крупных, высоко-масштабируемых 

вычислительных задач [97]. До 2010 года, в области грид-вычислений было 

разработано множество решений, обеспечивающих управление вычисли-

тельными задачами на базе географически-распределенных гетерогенных 

вычислительных ресурсов. Среди наиболее популярных решений для орга-

низации грид-вычислений можно отметить такие системы как Globus [30] и 

UNICORE [99]. С другой стороны, невозможно не отметить набравший в то 

же самое время популярность подход добровольных вычислений (volunteer 

computing). В отличие от грид-вычислений, которые были ориентированы на 

объединение центров обработки данных, высокопроизводительных и супер-

компьютерных систем, ресурсами добровольных вычислений служили про-

стаивающие персональные компьютеры конечных пользователей. Наиболее 

успешным решением в этой области является платформа BOINC [12], на базе 

которой было реализовано более трех десятков проектов по высоко масшта-

бируемым вычислениям в таких областях, как астрономия, вычислительная 

химия, биология, астрофизика и др. 

Благодаря широкому распространению Интернета и использованию 

Веба в коммерческих целях, в 2000-х годах фокус проектов управления рас-

пределенными вычислительными системами постепенно переходит от 

предоставления вычислительных ресурсов для специальных целей, на более 

потребительскую концепцию так называемых облачных вычислений (cloud 

computing) в рамках которой большому количеству независимых конечных 
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пользователей обеспечивается предоставление набора абстрактных вычис-

лительных ресурсов, по принципу оплаты по мере использования. Облака 

представляют большой пул виртуализированных ресурсов (таких как аппа-

ратное обеспечение, платформы разработки и/или сервисы), которые могут 

быть динамически переконфигурированы для адаптации к переменной 

нагрузке, позволяя также оптимально использовать ресурсы, и обычно ис-

пользуются по модели оплаты по мере использования [110]. 

1.1.2. Концепция интернета вещей 

Экспоненциальное развитие облачных вычислений обеспечило новые воз-

можности обработки данных, поступающих от интеллектуальных датчиков, 

и привело к стремительному росту внедрения решений в области так назы-

ваемого Интернета вещей (Internet of Things, IoT). Термин "Интернет ве-

щей" был впервые введен в 1999 году [55]. По данным компании Allied Mar-

ket Research, мировой рынок датчиков оценивался в $138 965 млн в 2017 году 

и по прогнозам достигнет $287 002 млн к 2025 году, увеличиваясь с 2018 по 

2025 год на 9,5% [127]. Специалисты корпорации Ericsson подсчитали, что 

по состоянию на 2021 год насчитывается более 28 миллиардов подключен-

ных к Интернету устройств [26]. В то время как по оценкам Бюро переписи 

населения США в ноябре 2019 года численность населения мира приближа-

ется к 7,6 млрд человек [109]. Это означает, что сегодня на каждых двух че-

ловек приходится почти семь подключенных устройств. Это можно назвать 

революцией IoT. 

IoT можно определить как взаимосвязь сенсорных устройств и актуа-

торов, которая обеспечивает возможность обмена информацией между плат-

формами через единую инфраструктуру, что позволяет сформировать еди-

ную операционную модель для поддержки инновационных приложений. Это 

обеспечивается благодаря повсеместному сбору информации, анализу дан-

ных и представлению информации с использованием облачных вычислений 
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как унифицирующей инфраструктуры [40]. Можно выделить следующие 

ключевые компоненты архитектуры IoT [43,81]: 

− конечные IoT устройства (датчики, актуаторы), обеспечивающие 

связь с физическим миром, путем считывания информации о 

состоянии среды, либо генерацией какого-либо воздействия; 

− системы локальной коммуникации, включающие в себя системы 

передачи данных и локальные вычислительные сети, 

обеспечивающие передачу данных от конечных IoT устройств до 

ближайших устройств-аггрегаторов; 

− аггрегаторы, маршрутизаторы и шлюзы IoT – аппаратные 

компоненты, обеспечивающие сбор, аггрегацию, кеширование, 

предобработку и трансляцию потоков данных от конечных IoT 

устройтв в глобальную сеть, а также маршрутизацию обратных 

потоков управления; 

− глобальная вычислительная сеть, обеспечивающая возможность 

обеспечения повсеместного доступа к данным и управления IoT 

системами из любой географической локации; 

− облачная вычислительная инфраструктура предоставляет 

потенциально безграничные вычислительные ресурсы для поддержки 

приложений аггрегации и анализа данных IoT; 

− системы обработки потоков данных, обеспечивающие обработку 

информации, поступающей от устройств IoT в режиме, близком к 

реальному времени; 

− приложения IoT, которые предоставляют конечным пользователям 

интерфейс к возможностям и ресурсам систем IoT. Они могут быть 

реализованы в виде классических настольных приложений, веб-

приложений или приложений для мобильных платформ. 
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1.1.3. Цифровые двойники 

Из-за широкого распространения использования технологий IoT, в настоя-

щее время физический и цифровой миры стали взаимосвязанными, что по-

служило мотивом для установления взаимосвязи между этими двумя мирами 

посредством телеметрии, поддерживаемой моделированием. Например, в ав-

тогонках Формулы-1 поток данных, собранный с сотен датчиков, установ-

ленных на автомобиле, и передаваемый на пульт технического обслужива-

ния, служит источником данных для моделирования работы автомобиля в 

реальном времени [71]. Используя эти модели, инженеры могут вносить кор-

ректировки в режим работы автомобиля удаленно, непосредственно в ре-

жиме гонки. Использование таких подходов в индустриальной сфере назы-

вается индустриальным интернетом вещей (Industrial Internet of Things, 

IIoT) целью которого является создание умной индустрии (Smart Industry) 

или Индустрии 4.0 (Industry 4.0), которая интегрирует IoT с производствен-

ными технологиями для создания взаимосвязанного производственного 

предприятия, которое анализирует информацию для осуществления интел-

лектуальных действий в физическом мире [79]. Важным приложением умной 

индустрии является так называемый цифровой двойник (Digital Twin, DT). 

Принято считать, что концепция DT была впервые изложена в начале 

2000-х годов в контексте проектирования систем управления жизненным 

циклом продуктов (Product Lifecycle Management, PLM) [38]. DT представ-

ляет собой систему, состоящую из трех основных компонентов: физический 

объект в реальном мире, его виртуальное представление в виртуальном мире, 

а также потоки данных и управления, которые объединяют реальные и вир-

туальные компоненты (см. рис. 1) [34]. 

DT – это интегрированная мульти-физическая, мульти-масштабная ве-

роятностная симуляция сложного изделия, которая использует наиболее 
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подходящие физические модели, актуальные данные сенсоров и др. для того, 

чтобы получить как можно более достоверное представление соответствую-

щего реального объекта. В отличие от традиционного моделирования, вир-

туальное представление в DT постоянно обновляется с учетом состояния об-

служивания и производительности на протяжении всего жизненного цикла 

физического объекта [65]. 

Для создания DT технологических процессов и систем применяются 

системы математических моделей и методов, таких как интеллектуальный 

анализ данных, метод конечных элементов и т.д. [58]. Каждый из таких ме-

тодов предъявляет особые требования к необходимым вычислительным ре-

сурсам. Например, методы интеллектуального анализа данных требуют вы-

числительных ресурсов, предоставляющих существенные объемы хранения 

данных [118], в то время как модели, использующие метод конечных элемен-

тов, требуют высокопроизводительных вычислительных систем (или супер-

компьютеров) [114].  

С одной стороны, предоставление вычислительных ресурсов с требуе-

мыми характеристиками и возможность их динамического масштабирова-

ния, предоставляемая облачными вычислительными системами, позволяют 

сделать вывод, что концепция облачных вычислений удовлетворяет таким 

требованиям к вычислительной инфраструктуре [85]. С другой стороны, от-

личительной характеристикой DT является возможность сбора, передачи и 

 

Рис. 1. Концепция цифрового двойника. 
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анализа потоков данных от систем IIoT в режимах, близких к реальному вре-

мени, для настройки и актуализации их виртуального состояния [20]. В этом 

случае применение облачных вычислений не позволит удовлетворить требо-

вания приложений, чувствительных к времени задержки и местоположению 

сервисов обработки данных [64]. Возможным решением этой проблемы мо-

жет служить применение модели туманных вычислений, которая расширяет 

концепцию облачных вычислений, предоставляя вычислительные ресурсы 

ближе к источникам данных [48].  

1.1.4. Туманные вычисления 

Одним из наиболее ярких примеров продуктов умной индустрии является 

автономный автомобиль (Autonomous vehicle – AV). Ожидается, что мировой 

рынок AV достигнет 52,4 млрд. долларов США в 2027 году при ежегодном 

росте в 14,5% в течение прогнозного периода с 2021 по 2027 год [128]. В то 

время как Twitter с 270 миллионами пользователей в 2018 году генерировал 

около 100 ГБ данных в день, было подсчитано, что один AV может произво-

дить до 30 терабайт данных за один день движения [129]. Без эффективного 

способа управления всеми этими данными, AV столкнется с проблемами 

пропускной способности и задержки при обработке данных. 

Технология облачных вычислений обеспечивает предоставление дина-

мически-масштабируемого, потенциально неограниченного объема вычис-

лительных ресурсов [120]. Но высокая величина задержки при передаче дан-

ных (латентность) и возможные перегрузки сетевых каналов не позволяют 

облачным решениям обеспечить полное соответствие требованиям таких си-

стем как DT, чувствительным к временным задержкам и местоположению 

узлов обработки данных [64]. Удаленное географическое расположение об-

лачных центров обработки данных приводит к неизбежным проблемам с ла-

тентностью при передаче и обработке данных, а также существенным огра-

ничениям в пропускной способности каналов связи, расположенных на краю 
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сети (network edge), то есть в непосредственной близости к источникам дан-

ных и конечным пользователям. Разработчики концепции туманных вычис-

лений (fog computing) пытаются решить эту проблему, перемещая часть задач 

по обработке и хранению данных из облака ближе к краю сети, в так называ-

емые туманные узлы (fog nodes) [19]. 

Туманные вычисления — это многоуровневая модель, обеспечивающая 

повсеместный доступ к общему континууму масштабируемых вычислитель-

ных ресурсов и поддерживающая развертывание распределенных приложе-

ний и сервисов с учетом латентности. Туманная вычислительная среда со-

стоит из туманных узлов (физических или виртуальных), расположенных 

между интеллектуальными конечными устройствами и централизованными 

(облачными) сервисами [49]. Туманные вычисления позволяют решить за-

дачу минимизации времени запроса-ответа от/до поддерживаемых приложе-

ний и обеспечивают конечным устройствам локальные вычислительные ре-

сурсы и, при необходимости, сетевое подключение к централизованным сер-

висам (см. рис. 2).  

Выделяют следующие ключевые характеристики туманных 

вычислительных систем [49]: 

− Контекстуальная осведомленность о местоположении и 

минимизация латентности. Туманные вычисления решают задачу 

минимизации латентности при обработке данных благодаря 

осведомленности тумаными узлами о своем логическом 

местоположени в контексте всей системы и затрат на связь с другими 

узлами. В отличие от более централизованного подхода облачных 

вычислений, сервисы и приложения, на которые нацелены туманные 

вычисления, уделяют существенное внимание географическому и 

сетевому расположению вычислительных ресурсов при 

планировании нагрузки. 
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− Гетерогенность. Туманные вычисления поддерживают обработку 

данных различных форматов, сбор и передача которых 

обеспечивается посредством различных сетевых коммуникационных 

решений. 

− Интероперабельность и федерация. Бесперебойная поддержка таких 

сервисов как обработка потоков данных в реальном времени, требуют 

совместной работы кооперации большого числа компонентов. 

Компоненты туманной вычислительной среды быть способны к 

взаимодействию, а сервисы должны распределены между зонами 

доступности.  

− Масштабируемость и гибкость кластеров туманных узлов. 

Туманные вычисления должны обеспечивать адаптивность к 

требуемым ресурсам на уровне кластеров туманных узлов, 

поддерживая эластичное предоставление требуемых 

вычислительных ресурсов, учитывая изменения вычислительной 

нагрузки и изменения состояния сети. 

 

Рис. 2. Общая архитектура туманных вычислений. 
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− Взаимодействие в реальном времени. Приложения туманных 

вычислений предполагают взаимодействие в реальном времени, 

обработку данных в поточном, а не в пакетном режиме. 

Рассмотренные характеристики туманных вычислительных систем 

подразумевают, что ключевой класс туманных приложений – это 

географически-распределенные сервисы, обеспечивающие обработку 

потоков данных, поддерживающие возможность работы в режимах, близких 

к реальному времени и размещение в непосредственной близости к 

источникам данных для минимизации латентности. Проектирование, 

развертывание и поддержка работы таких приложений требует особого 

подхода от разработчиков программных систем. Ключевым подходом к 

решению этой задачи может служить применение событийно-управляемой 

архитектуры, реализуемой с использованием так называемого 

микросервисного подхода проектирования приложений. 

1.2. Событийно-управляемая архитектура и 

микросервисный подход 

1.2.1. Событийно-управляемая архитектура 

Туманная вычислительная инфраструктура и приложения IoT ориентиро-

ваны на обработку потоков данных из различных источников. Событийно-

управляемая архитектура (Event-Driven Architecture – EDA) наиболее адап-

тирована к этому типу приложений. EDA — это системная архитектура, со-

стоящая из слабосвязанных, компонентов обработки событий, которые при-

нимают и обрабатывают события одновременно [68]. В рамках данной архи-

тектуры, под событием подразумевается некоторая значимая информация о 

состоянии процесса либо явления, происходящего внутри или снаружи реа-

лизуемой системы.  
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EDA, по своей природе, является экстремально слабосвязанной и вы-

соко распределенной архитектурой программных систем [37]. В контексте 

текущего исследования, слабосвязанной (loosely coupled) архитектурой бу-

дем называть такую архитектуру программных систем, при которой компо-

ненты, составляющие данную систему, взаимодействуют друг с другом ис-

ключительно на основе открытых интерфейсов, не зависимо от отдельных 

аспектов внутренней реализации. Такой подход обеспечивает возможность 

внесения изменений в реализацию компонента без влияния на компоненты, 

которые его используют, в случае если поведение и ограничения, описанные 

в его интерфейсе, остаются неизменным [117]. Противоположностью дан-

ного подхода является так называемая сильносвязанная (tightly coupled) ар-

хитектура, в рамках которой взаимодействие между компонентами реализу-

ется с учетом особенности их внутренней реализации, и изменения в реали-

зации одного из них может существенным образом повлиять на реализацию 

множества других компонентов, составляющих систему. 

В основе EDA лежат процессы генерации событий источниками дан-

ных; коммуникационные каналы и механизмы распространения информации 

о событиях между обработчиками событий; а также реализация непосред-

ственно обработчиков событий, которые объединяют данные от множества 

источников, идентифицируют характерные особенности данных и форми-

руют события, содержащие результаты обработки данных [22]. От про-

граммных систем, построенных на базе такой архитектуры, ожидается воз-

можность динамического масштабирования предоставляемых вычислитель-

ных ресурсов, автоматизации развертывания и управления временем жизни 

сервисов обработки данных. Иначе развертывание и поддержка подобных 

систем в масштабах, требуемых для решения реальных задач, становится 

чрезвычайно сложной либо полностью невозможной. Сегодня предполага-

ется, что такая сложная система должна состоять из мелкоструктурных ком-

понентов [33]. 
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1.2.2. Концепция микросервисов 

Концепция микросервисов считается сегодня наиболее перспективной для 

проектирования слабосвязанных систем, ориентированных на обработку со-

бытий. Микросервисы – это подход к проектированию распределенных вы-

числительных систем, в котором приложение декомпозируется на набор не-

зависимых сервисов, которые могут быть развернуты, реплицированы и 

остановлены независимо друг от друга [75,104]. Каждый из таких сервисов 

ориентирован на реализацию конкретной задачи в рамках предметной обла-

сти соответствующего приложения. 

Особенности данного подхода могут быть ярко проиллюстрированы 

при его сопоставлении с классическим подходом к проектированию прило-

жений, который также называют монолитным (см. рис. 3a) [91]. При проек-

тировании приложения в рамках монолитного подхода, компоненты, отвеча-

ющие за реализацию различных областей бизнес-логики, объединены в еди-

ный мета-компонент (сервер), и сильно связаны между собой как непосред-

ственными вызовами методов других компонентов, так и косвенно, посред-

ством чтения/записи данных в базу данных, общую для всех компонентов 

данного приложения. В отличие от монолитного подхода, выделяются сле-

дующие особенности реализации систем в соответствии с концепцией мик-

росервисов (см. рис. 3b) [52]: 

− микросервисы должны использовать открытые, легковесные 

механизмы для организации коммуникации (чаще всего 

базирующиеся на стеке протоколов TCP/IP и HTTP); 

− разделение приложения на микросервисы должно происходить на 

основе выделения и изоляции частей бизнес-процессов; 



32 

 

Рис. 3. Сопоставление монолитного подхода и концепции микросервисов [91]. 

− микросервисный подход должен обеспечить независимое управление 

жизненным циклом экземпляров каждого компонента, включая 

возможности независимого развертывания, масштабирования и 

остановки. 

Применение концепции микросервисов позволяет преодолеть суще-

ственные недостатки монолитного подхода, включая такие проблемы как 

распределение вычислительной нагрузки, обеспечение бесперебойного 

функционирования системы во время обслуживания или обновления ее ком-

понентов. При этом, микросервисный подход позволяет осуществлять неза-

висимую разработку, развертывание, масштабирование и миграцию микро-

сервисов с одного вычислительного ресурса на другой [91].  

Несмотря на достоинства данного подхода, такая гибкость не бывает 

бесплатной. Например, коммуникационные затраты увеличиваются из-за 

необходимости организации обмена данными между микросервисами, что, в 

свою очередь, повышает сложность управления потоками данных. 

1.3. Обработка потоков данных 
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физического мира в режиме, близком к реальному времени. Для решения 

этой задачи вычислительные сервисы должны уметь обрабатывать потоки 

данных, формируемые сенсорами, собирающими информацию о состоянии 

физических объектов [16]. Производительность таких систем критически за-

висит от способности безопасно и эффективно собирать, передавать и ана-

лизировать потоки данных между объектами реального мира и системами 

обработки данных [96]. 

Потоком данных (data stream) называют счетную, неограниченную 

последовательность элементов данных, которые становятся доступными с 

течением времени, например, показания датчиков IoT или котировки акций 

в финансовых приложениях [67]. Потоковой обработкой данных (data 

stream processing) называют выполнение различных задач обработки над по-

током данных, которые выполняются непосредственно в процессе поступле-

ния новых данных (в отличие от методов пакетной обработки данных, кото-

рые применяются в случае, когда все необходимые данные уже собраны в 

отдельном хранилище) [32] (см. рис. 4). Эти задачи могут состоять в постро-

ении моделей связанных с прогнозированием значений следующих элемен-

тов, обнаружении частых закономерностей или аномальных значений.  

Согласно [35], алгоритмы потоковой обработки данных обрабатывают 

последовательно потенциально неограниченные входные потоки, позволяя 

получить поток результатов как на основе полного набора ранее обработан-

ных данных, так и на основе ограниченного набора последних данных, ото-

бранных посредством метода скользящего окна.  

Подход потоковой обработки данных часто противопоставляется ме-

тодам пакетной обработки данных. При реализации пакетной обработки 

данных, например, с использованием концепции MapReduce, все входные 
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данные должны быть предварительно собраны перед началом вычислитель-

ного процесса. Одним из наиболее популярных решений для поддержки кон-

цепции MapReduce является Hadoop. Hadoop — это программная платформа 

для приложений, обеспечивающих надежную и отказоустойчивую обра-

ботку больших данных на базе кластерных вычислительных систем (вплоть 

до тысяч узлов) [130]. 

В процессе реализации алгоритма MapReduce, входной набор данных 

разбивается на большое число независимых фрагментов, которые могут быть 

параллельно обработаны на фазе map. Выходные результаты такой обра-

ботки в последствии поступают на вход задач reduce. Платформа Hadoop за-

ботится о планировании заданий, их мониторинге и повторном выполнении 

неудачных заданий. При этом, накладные расходы, связанные с подготовкой 

вычислительной задачи (такие как планирование, копирование или перенос 

данных и кода), не позволяют обеспечить оперативную обработку данных, 

поступающих в режиме близком к реальному времени [94]. Варианты ис-

пользования этих концепций также отличаются. Можно привести 

 

Рис. 4. Архитектурные различия между системами потоковой и пакетной 

обработки данных. 
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следующие примеры задач, для решения которых используется пакетная об-

работка данных: 

− система расчета заработной платы сотрудников, которая собирает все 

соответствующие данные и обрабатывают их в пакетном режиме в 

конце определенного периода, например, каждого месяца; 

− система виртуальных краш-тестов, которая проводит моделирование 

на основе предварительно определенной и параметризованной 

модели автомобиля и препятствия. 

Примерами задач, для решения которых применяется потоковая обработка 

данных, являются: 

− система обнаружения мошеннических транзакций в онлайн-режиме 

для идентификации и предотвращения аномальных транзакций в 

режиме реального времени; 

− мониторинг транзакций фондового рынка; 

− мониторинг потоков данных от систем интернета вещей для 

идентификации состояния и прогнозирования течения 

технологических процессов. 

Традиционно, системы пакетной обработки данных, применяются для реше-

ния задач высокопроизводительной обработки больших данных. Решение та-

ких задач может занимать несколько часов и даже дней [3,54].  

1.3.1. Компоненты систем обработки потоков данных 

Можно выделить следующие элементы систем, обеспечивающих обработку 

потоков данных [13,89]. 

− Сообщение – это основной элемент данных, обрабатываемый 

приложением при получении из исходного потока данных. 

Сообщение состоит из набора атрибутов, каждому из которых 

присвоено определенное значение. 
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− Генератор (продюсер) – это компонент системы, обеспечивающий 

постоянную генерацию сообщений на основе оригинального 

источника данных.  

− Поток данных – это последовательность сообщений, которые могут 

быть потребелны и обработаны потребителем. 

− Потребитель – это система, отвечающая за получение и обработку 

сообщений из потока данных. 

− Оператор – базовый функциональный элемент потокового 

приложения. Оператор получает данные из входных потоков, 

применяет заранее определенную функцию над входящими 

сообщениями и генерирует выходной поток с сообщениями-

результатами обработки. 

− Схема сообщений – это спецификация, определяющая общую 

структуру сообщений в системе и их атрибуты. Каждый отдельный 

атрибут сообщения может быть рекурсивно определен посредством 

дочерней схемы. Например, Apache Avro [131] представляет собой 

платформу для управления схемами сообщений, определенными на 

языке JSON. Схемы Avro формируются из набора базовых типов 

(таких как Boolean, long, int, double, float, byte, и string) и структур 

данных (record, array, enum, map, fixed, и union). 

1.3.2. Классификации операций над потоками данных 

Можно выделить следующие ключевые классы операторов над потоками 

данных [13,36,76]. 

1) Операторы агрегации, обеспечивают агрегацию подмножеств входя-

щих сообщений из одного или нескольких потоков данных. Подмно-

жество сообщений, над которым выполняется операция агрегации, 

называется окном. В зависимости от применяемых правил выделения 
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подмножеств, окна агрегации могут быть различных размеров, непере-

секающимися (см. рис. 5a) или перекрывающимися (см. рис. 5b). Пе-

рекрывающиеся окна подразумевают наличие сообщений, которые по-

падают одновременно в несколько последовательных окон. 

2) Операторы слияния обеспечивают объединение нескольких входных 

потоков данных в один общий поток на основании определенных тре-

бований к выравниваю сообщений или других определенных условий 

(см. рис. 5c). 

3) Операторы расщепления обеспечивают разделение единого потока 

данных на несколько потоков в соответствии с заранее определенным 

алгоритмом (см. рис. 5d). 

4) Логические, математические и специализированные операторы обра-

ботки данных, обеспечивают преобразование входящих сообщений в 

соответствии с заранее определенными логическими или 

 

Рис. 5. Примеры базовых операторов над потоками данных. 
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математическими правилами (см. рис. 5e). Частным случаем операто-

ров такого типа могут служить операторы, обеспечивающие выполне-

ние методов интеллектуального анализа данных или машинного обу-

чения над входящими потоками данных (см. рис. 5f). 

1.3.3. Архитектура систем обработки потоков данных 

Можно выделить два ключевых слоя, необходимых для организации си-

стемы обработки потоков данных: слой хранения (storage layer – SL) и слой 

обработки (processing layer – PL). SL должен обеспечивать возможность ор-

ганизации высокой пропускной способности для операций ввода/вывода для 

больших потоков данных. PL отвечает за потребление данных из SL, обра-

ботку этих данных и оповещение SL об обновлении данных [7]. Для органи-

зации распределенной обработки потоков данных на множестве независи-

мых вычислительных устройств, требуется некоторое расширение представ-

ленной модели (см. рис. 6) [50]: 

− Слой потребления потока данных, включает операции по получению 

потоков данных из первоначальных источников и передаче в систему 

обработки или хранения данных [69]. 

− Слой обработки потока данных, это слой, на котором выполняются 

приложения для обработки потоковых данных. На нем могут 

размещаться как отдельные приложения обработки данных, так и 

платформы обработки потоков данных (Data Stream Processing 

Engines – DSPE) [50]. DSPE – это инструмент, включающий 

операторы обработки потоков данных, которые могут быть 

настроены и организованы в виде направленного ациклического 

графа для построения конвейера обработки потока данных [39,44]. 

− Слой хранения данных, обеспечивает хранение сообщений, 

промежуточных и финальных результатов обработки, выявленных 

паттернов и информации из потока данных [25]. Различные решения 
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в области решения данных могут обеспечить поддержку такого слоя, 

включая хранилища «ключ-значение», реляционные и NoSQL базы 

данных, базы данных в памяти [53]. Также, на этом слое могут 

размещаться решения индексации и полнотекстового поиска в 

текстовых данных, такие как ElasticSearch или Apache Solr [132]. 

− Слой управления ресурсами отвечает за организацию работы и 

взаимодействие вычислительных узлов, узлов хранения, а также за 

управлением временем жизни данных ресурсов (включая выделение 

новых и освобождение занятых ресурсво) для поддержки обработки 

больших объемов потоков данных [111].  

− Слой генерации потока данных отвечает за формирование 

результирующего потока данных и его отправку последующим 

потребителям. В качестве таких потребителей могут выступать 

сторонние приложения, другие системы обработки данных, системы 

визуализации и мониторинга и др. [25]. Также, извлеченная 

информация и знания могут быть перенаправлены для врменного или 

постоянного хранения в хранилище данных для дальнейшего 

анализа [50]. 

 

Рис. 6. Архитектура системы обработки потоков данных [50]. 
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1.3.4. Обработка потоков данных с сохранением состояния 

Процессы, зависящие только от текущего локального состояния, т.е. не от 

недавнего прошлого или расширенной истории всех таких состояний, назы-

ваются процессами без сохранения состояния (stateless)1. Однако разработка 

сервисов, ориентированных на обработку данных IoT в туманных вычисли-

тельных средах, подразумевает необходимость сохранения состояния [78]. 

Такие системы принято называть с сохранением состояния (stateful)2. Для 

выполнения операций с сохранением состояния (Stateful-операций) требу-

ется возможность идентификации источника входных данных и определение 

того, какие еще входные данные были получены из того же источника [80]. 

Разработчики Stateful-систем сталкиваются с рядом проблем, включая огра-

ничения масштабируемости и необходимость дополнительных вычисли-

тельных затрат на поддержку управления состоянием [74]. 

Хранение состояния внутри вычислительного сервиса ограничивает 

возможности управления его жизненным циклом, поэтому состояние 

должно храниться в отдельном ресурсе [74], например, внешней базе дан-

ных, внешней файловой системе, системе кэширования или в промежуточ-

ном программном обеспечении для обмена сообщениями. Тем не менее, от-

дельный ресурс для работы с состоянием приводит к необходимости выде-

ления дополнительных серверных ресурсов, которые могут включать в себя 

дополнительные вычислительные мощности, память и хранилища данных. 

Кроме того, такой подход может приводить к проблемам в масштабируемо-

сти. Например, когда экземпляры одного и того же сервиса в одно и то же 

время обновляют состояние, а другой сервис читает состояние во время 

 

1 В дальнейшем, процессы, сервисы и системы, функционирующие в режиме без 

сохранения состояния будут называться Stateless. 

2 В дальнейшем, процессы, сервисы и системы, функционирующие в режиме с 

сохранением состояния будут называться Stateful 
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обновления, или же читает старое состояние. Такое решение не обеспечит 

правильность обработки состояния при выполнении операций. Поэтому за-

частую состояние должно обрабатываться последовательно. В связи с этим, 

любая Stateful-операция сталкивается со сложностью управления состоя-

нием. Сложность возрастает в условиях туманной вычислительной среды, 

где важное значение имеет возможность живой миграции задач обработки и 

хранения данных между туманными узлами. Живой миграцией называют 

возможность бесперебойной миграции сервиса между физическими маши-

нами без воздействия на клиентские процессы или приложения [133]. В этом 

случае вычислительный процесс приостанавливается только на время пере-

дачи общего состояния, после чего вычисление возобновляется на целевом 

узле. Реализация механизма, обеспечивающего правильность обработки, 

хранения и восстановления состояния, является существенным процессом в 

Stateful-операциях. 

1.3.5. Stateful вычислительная инфраструктура 

Технологии виртуализации позволяют разделить физический вычислитель-

ный узел на несколько виртуальных машин (Virtual Machine – VM), каждая 

из которых имеет собственную изолированную операционную систему и 

приложения. Они координируются слоем программного обеспечения под 

названием гипервизор, который обеспечивает поддержку параллельного вы-

полнения нескольких VM на одной физической машине [93].  

Тем не менее, накладные расходы, связанные с использованием VM в 

облачных вычислениях, могут ограничить эффективность вычислительных 

ресурсов. Эта проблема может быть решена при помощи технологии контей-

неризации [87]. Контейнеризация позволяет запускать независимые 
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контейнеры в виде отдельных процессов непосредственно на ядре базовой 

операционной системы, обеспечивая легкую изоляцию процессов внутри 

контейнеров. Одной из наиболее популярных платформ, обеспечивающих 

контейнеризацию, является Docker. При создании нового контейнера в 

Docker, новый слой (слой контейнера), доступный для записи, создается по-

верх слоев, доступных только для чтения (слой образа), а все изменения, вне-

сенные в контейнер, записываются только на слой контейнера (см. рис. 7). 

Все базовые образы контейнеров доступны в репозитории образов, 

например, Docker Hub. Чтобы запустить любой контейнер на новом вычис-

лительном узле, необходимо загрузить только базовый образ из репозитория 

Docker, после чего из этого образа создается новый уровень контейнера. 

Сложность проектирования stateful-систем, зависит от возможностей базо-

вой вычислительной инфраструктуры. Stateful вычислительной инфраструк-

турой будет называться, такая инфраструктура виртуализации, которая поз-

воляет хранить и управлять состоянием внутри контейнера в течение дли-

тельного промежутка времени. Технология VM обеспечивает возможность 

создания моментальных снимков и восстановления состояния приложений. 

Это позволяет осуществлять миграцию VM между физическими хостами с 

минимальным влиянием на запущенные сервисы [23]. Такие технологии 

 

Рис. 7. Многослойная схема организации образов и контейнеров 

 на платформе Docker [135]. 
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применяются во многих платформах управления VM, таких как VMware 

vCenter [134]. Снимки состояния VM позволяют обеспечить миграцию VM 

между вычислительными узлами без существенного прерывания вычисли-

тельного процесса и воздействия на их состояние. К сожалению, такой под-

ход не распространен в случае применения технологии контейнеризации. 

Например, реализация такой миграции не так проста при использовании 

платформы Docker [135].  

Методы создания контрольных точек состояния контейнера в настоя-

щее время находятся только в тестовой версии Docker [136]. Это означает, 

что до сих пор нет непосредственного и оригинального способа организовать 

живую миграцию докер-контейнеров на другой узел, не потеряв при этом 

всего состояния. Существуют несколько методов решения проблемы мигра-

ции контейнеров. Например, проект CRIU и его проекты расширения по-

прежнему основаны на экспериментальном режиме Docker [137]. Также, 

CRIU выполняет операцию «PID dance», чтобы восстановить процесс с та-

ким же PID. Эта операция требует привилегированного доступа и обладает 

низкой производительностью, так как требует множества системных вызо-

вов и может привести к возникновению состояния гонки [88]. С другой сто-

роны, контейнеры Linux LXD [138] поддерживают возможность создания 

снимков и восстановления контейнеров для резервного копирования или ми-

грации. Но, для целей живой миграции, LXD все еще базируется на 

CRIU [139]. 

Между тем, некоторые платформы орекстрации многоконтейнерных 

систем, такие как Kubernetes, предоставляет контроллер StatefulSet для 

управления stateful-приложениями [140]. Тем не менее, его работа по-преж-

нему подлежит некоторым ограничениям, таким как потеря состояния при 

реализации «rolling-обновлений», сложность или невозможность примене-

ния балансировщиков нагрузки и др. [140]. Ключевой же проблемой в управ-

лении StatefulSet является отсутствие механизмов автоматического создания 
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замены вышедшего из строя StatefulSet [2]. Поэтому решение проблемы со-

хранения состояния при использовании технологии контейнеризации явля-

ется активной областью исследований. Это особенно важно при обработке 

Stateful-потоков данных, где каждая точка данных может играть решающую 

роль в системе. 

1.3.6. Stateful данные 

Чтобы организовать управление состоянием, желательно обеспечить посто-

янное хранение данных о состоянии не только в вычислительных сервисах, 

но и в других частях системы. Примерами таких систем могут служить внеш-

няя база данных, внешняя файловая система, система кэширования, проме-

жуточное программное обеспечение для обмена сообщениями. Однако иде-

альных решений нет, так как любой отдельный ресурс для обработки состо-

яния требует дополнительных серверных ресурсов: дополнительной вычис-

лительной мощности, памяти и места для хранения данных. Например, плат-

форма контейнеризации OpenVZ [141] поддерживает миграцию контейне-

ров с сохранением состояния с помощью проекта на основе CRIU. OpenVZ 

использует распределенную систему хранения данных (Distributed Storage 

System – DSS) для совместного использования файлов. Однако дополнитель-

ные данные, необходимые для репликации на основе DSS, приводят к росту 

трафика, снижая производительность сети [77]. Таким образом, использова-

ние технологий репликации на основе DSS может привести к большим за-

держкам и ухудшению качества обработки данных на краевых узлах сети. 

Проблема усложняется, когда обработка данных ведется не в пакетном, а в 

потоковом режиме. В этом случае необходимо учитывать, что потоки дан-

ных генерируются несколькими источниками данных, а также они часто 

должны обрабатываться последовательно, посредством применения меха-

низмов stateful-обработки временных рядов, таких как скользящее среднее и 

др. [9]. 
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1.3.7. Платформы обработки потоков данных 

В данном разделе рассматриваются наиболее распространенные сегодня 

платформы, обеспечивающие поддержку обработки потоков данных. Рас-

пределенная вычислительная платформа Apache Flink управляет состоянием, 

создавая локальные постоянные состояния внутри приложения. Для обеспе-

чения отказоустойчивости Flink предоставляет механизм синхронизации 

мгновенных снимков состояния со внешними ресурсами, такими как HDFS 

и/или Amazon S3 [142]. Аналитическая платформа для обработки больших 

объемов данных Apache Spark [143] также обеспечивает функцию stateful об-

работки данных, где состояние обработки потока данных хранится в локаль-

ной памяти, но для отказоустойчивой Spark сохраняет данные в отказоустой-

чивую систему хранения, такую как HDFS. Apache Kafka это отказоустойчи-

вая очередь сообщений с программным интерфейсом приложений 

(Application Programming Interface – API). Kafka хранит данные в «темах» 

(Kafka topics), которые представляют собой названия категорий, в рамках ко-

торых публикуются и потребляются сообщения. Kafka предоставляет следу-

ющие API [144]: 

− Producer API для генерации потоков данных в темы Kafka; 

− Consumer API для потребления потоков данных из тем Kafka; 

− Streams API для трансформации потока данных из исходной темы 

Kafka в конечную тему Kafka. Например, Kafka Streams DSL (Domain 

Specific Language) API, автоматически создает и управляет 

хранилищами состояния приложений при вызове Stateful-операций. 

Kafka Streams DSL обеспечивает автоматическое возвращение 

состояния путем синхронизации локального хранилища состояния с 

самим промежуточным программным обеспечением Kafka [145]. 
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− Connect API для постоянного потока данных из не-Kafka приложения 

(база данных, файл и т.д.) в тему Kafka или наоборот; 

− Admin API для управления компонентами кластера Kafka. 

Обмен данными между сервером Kafka и клиентами осуществляется по про-

токолу TCP. Клиент инициирует соединение, отправляет последователь-

ность сообщений запроса на сервер, после чего получает сообщения ответа. 

Каждый потребитель потока данных маркируется идентификатором группы 

потребителей (Group ID), и каждое сообщение, опубликованное в теме, до-

ставляется одному экземпляру потребителя в рамках каждой Group ID. Kafka 

также поддерживает семантику обработки сообщений «ровно один раз» 

(exactly-once processing semantics), гарантируя, что каждая запись будет об-

работана один и только один раз, даже если в процессе обработки произошел 

какой-то сбой на клиентах или брокерах Kafka [146]. На рис. 8 представлена 

общая архитектура распределенной системы на основе платформы Apache 

Kafka. 

Можно выделить три основных сценария приложений, взаимодейству-

ющих с Kafka Streams API. Во-первых, приложение может служить адапте-

ром для не-Kafka приложений (такие как база данных, файл и т.д.), для обес-

печения связи с кластером Kafka. Во-вторых, приложение может обеспечить 

сбор данных с датчиков. В-третьих, приложение может выступать в качестве 

 

Рис. 8. Общая архитектура распределенной системы 

 на основе платформы Apache Kafka. 
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автономной единицы обработки данных на основе Kafka Streams DSL API. 

Для репликации данных Kafka в нескольких географических центрах обра-

ботки данных, в настоящий момент существует два официальных инстру-

мента MirrorMaker и Confluent Replicator [147]. 

Каждая из платформ Kafka, Flink, и Spark имеет свои особенности, ко-

торые следует учитывать при реализации операций с сохранением состоя-

ния. В табл. 1 приведены ключевые архитектурные различия между Kafka 

Stream API, Apache Flink и Apache Spark [66,148]. Однако системы управле-

ния потоками данных обычно не накладывают ограничений на организацию 

процесса обработки и преобразования, реализуемых компонентами обра-

ботки данных. Это может привести к сложностям при проектировании и мо-

дернизации сложных конфигураций систем обработки данных. 

Табл. 1. Сравнение платформ обработки потоков данных:  

Kafka Stream API, Flink и Spark 

Критерий Kafka Streams API Flink и Spark 

Развертывание API, который может быть 

встроен в приложение и не 

навязывает конкретный метод 

развертывания 

Фреймворк, развертывающий 

приложение, либо в автоном-

ных кластерах, либо с исполь-

зованием YARN, Mesos или 

контейнеров 

Работа с состоя-

нием, отказо-

устойчивость 

Состояние хранится локально и 

синхронизируется с собствен-

ной очередью Kafka 

Состояние хранится локально, 

но для обеспечения отказо-

устойчивости может быть скон-

фигурировано внешнее храни-

лище, например HDFS 

Источник потоко-

вых данных 

Только из очереди сообщений 

Kafka, которая поддерживает 

Connect API. Может быть ис-

пользован Producer и Consumer 

API для решения проблемы 

ввода/вывода данных из других 

систем 

Kafka, другие очереди сообще-

ний, файловая система и другие 

внешние системы 

Результат обра-

ботки данных 

Kafka, состояние приложения, 

база данных или любая внешняя 

система 

Kafka, другие очереди сообще-

ний, файловая система и другие 

внешние системы 

Ограниченные и 

неограниченные 

потоки данных 

Неограниченные потоки дан-

ных 

Ограниченные и неограничен-

ные потоки данных 
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Сегодня, наиболее развитой концепцией для решения подобного класса за-

дач является подход представления обработки данных в виде так называе-

мых потоков работ (workflow). Для поддержки подобных решений приме-

няются системы управления научными потоками работ. 

1.4. Научные потоки работ 

1.4.1. Определение научного потока работ 

Процесс извлечения знания из данных, полученных в результате моделиро-

вания, наблюдений или экспериментов часто включает в себя следующие ти-

повые этапы (рис. 9) [59]: 

1) получение данных из определенных источников;  

2) подготовка данных, включая их очистку и нормализацию; 

3) анализ данных и построение модели на основе части обработанных 

данных; 

4) проверку подготовленной модели на оставшихся данных;  

5) визуализацию результатов и подготовку отчетов по результатам ана-

лиза;  

6) перемещение результатов анализа в систему хранения. 

Такие процессы могут быть смоделированы в виде так называемых научных 

потоков работ (Scientific Workflow – SWF). Научным потоком работ 

 

Рис. 9. Пример потока работ в научных экспериментах [59]. 
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называют набор взаимосвязанных вычислительных задач и задач по обра-

ботке данных, направленных на достижение конкретной цели, в частности 

на проведение вычислительного эксперимента [59]. 

Необходимо отметить, что кроме научных потоков работ, выделяют 

также потоки бизнес-операций (Business Workflow), которые, несмотря на 

общие подходы, не так сильно завязаны на процессы передачи и обработки 

больших данных, не ориентированы на реализацию обработки данных в ре-

жимах, близких к реальному времени и др. [17].  

Будем говорить, что приложение 𝑤 представляет собой SWF, если это 

распределенное приложение, состоящее из набора действий 𝐴, которые об-

рабатываются в четко определенном порядке для достижения конкретной 

цели [84]. В этом случае приложение 𝑤 может быть определено как пара: 

 𝑤 = (𝐴, �⃗⃗� ), (1) 

где: 

− 𝐴 – набор действий,  

− �⃗⃗�  – набор зависимостей. Каждая зависимость 𝑑 ∈ �⃗⃗�  может 

представлять собой либо зависимость по управлению, либо 

зависимость по данным, связывающую упорядоченную пару вершин 

(𝑎𝑚, 𝑎𝑛), где 𝑎𝑚, 𝑎𝑛 ∈ 𝐴. Наличие такой зависимости означает, что 

задача 𝑎𝑛 может быть выполнена только после того, как завершится 

выполнение задачи 𝑎𝑚. 

Действием 𝑎 ∈ 𝐴 в SWF называют вычислительную задачу. Она может пред-

ставлять собой различные вычислительные объекты, такие как веб-сервисы, 

исполняемые файлы, и др., которые вызываются в процессе исполнения 

SWF. 
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1.4.2. Модели представления потоков работ 

Для формального описания научных потоков работ могут применяться раз-

личные модели представления. Одной из наиболее распространенных явля-

ется модель ориентированного ациклического графа (Directed acyclic graph 

– DAG). В этом случае действия, составляющие поток работ, представляются 

в виде вершин графа, а зависимости между ними представляются в виде 

направленных ребер графа [70]. В этом случае научный поток работ может 

быть формально представлен в виде графа 𝐺: 

 𝐺 = (𝑉, 𝐸), (2) 

где: 

− 𝑉 = {𝑣𝑜, 𝑣1, … , 𝑣𝑚} — множество вершин, представляющих собой 

множество действий SWF 

− 𝐸 ⊆ (𝑉 ×  𝑉) — бинарное отношение, представляющее зависимости 

(𝑣𝑖 , 𝑣𝑗) ∈ 𝐸 между действиями SWF. При этом, ацикличность графа 

обеспечивается требованием, что транзитивное замыкание 𝐸+ 

отношения 𝐸 является иррефлексивным, т.е. (𝑣, 𝑣) ∉ 𝐸+ для всех 𝑣 ∈

𝑉 [29]. 

Наличие связи между вершинами может интерпретироваться как зависи-

мость по данным (в этом случае, зависимое действие требует данных, полу-

ченных в результате выполнения всех предыдущих действий), либо по 

управлению (в этом случае последующее действие может быть выполнено 

только после выполнения всех действий, от которых оно зависит). 

Особенностью DAG, представляющего собой SWF является наличие 

специальных вершин 𝑣𝑒𝑛𝑡𝑟𝑦 и 𝑣𝑒𝑥𝑖𝑡. Вершина 𝑣𝑒𝑛𝑡𝑟𝑦 представляет собой 

начальное действие, с которого начинается выполнение SWF. У нее отсут-

ствуют входные ребра. Вершина 𝑣𝑒𝑥𝑖𝑡 представляет собой конечное дей-

ствие, которым заканчивается выполнение SWF. У нее отсутствуют выход-

ные ребра. Если выполнение начинается либо заканчивается одновременно 
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несколькими действиями, то в 𝐺 могут быть добавлены виртуальные вер-

шины 𝑣𝑒𝑛𝑡𝑟𝑦 и 𝑣𝑒𝑥𝑖𝑡, а также виртуальные ребра, соединяющие их с соответ-

ствующими начальными и конечными [90]. 

Существует ряд подходов к представлению графов, каждый из кото-

рых обладает своими достоинствами и недостатками [42]. Одним из наибо-

лее распространенных подходов является использование модели матрицы 

смежности (adjacency matrix) [125]. Матрица смежности графа 𝐺 = (𝑉, 𝐸), 

состоящего из 𝑛 вершин определяется как матрица 𝑀 размерностью 𝑛 ×  𝑛, 

в которой значение 𝑀𝑖,𝑗 обозначает наличие ребра между вершинами 𝑣𝑖 и 𝑣𝑗, 

где: 

 𝑚𝑖,𝑗 = {
1, (𝑣𝑖 , 𝑣𝑗) ∈ 𝐸

0, (𝑣𝑖 , 𝑣𝑗) ∉ 𝐸
  (3) 

Еще одной распространенной моделью формализации SWF является модель 

сетей Петри (Petri net). Классическая сеть Петри представляет собой ориен-

тированный двудольный граф, состоящий из двух типов вершин: позиций 

(places) и переходов (transitions). В графической нотации позиции представ-

ляются кружками, переходы обозначаются прямоугольниками. Вершины со-

единяются направленными ребрами. Соединение вершин одного типа запре-

щено [115]. Согласно [115,116] сеть Петри 𝑃𝑁 может быть определена как 

тройка: 

 𝑃𝑁 = (𝑃, 𝑇, 𝐴), (4) 

где: 

− 𝑃 = {𝑝𝑜, 𝑝1, … , 𝑝𝑚} – конечное множество позиций; 

− 𝑇 = {𝑡0, 𝑡1, … , 𝑡𝑛} – конечное множество переходов, 𝑃 ∩ 𝑇 = ∅; 

− 𝐴 ⊆ (𝑃 ×  𝑇) ∪ (𝑇 ×  𝑃) – множество ребер (отношение потока). 

Необходимо отметить, что в рамках данного определения авторы 

ограничиваются ребрами веса 1, так как в контексте моделирования потоков 

работ позиции соответствуют условиям, а переходы – задачам. 
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Позиция 𝑝 называется входной позицией перехода 𝑡, если существует 

направленное ребро из 𝑝 в 𝑡. Позиция 𝑝 называется выходной позицией пере-

хода 𝑡, если существует направленное ребро из 𝑡 в 𝑝. Аналогичным образом 

определяются входные и выходные переходы для заданной позиции. Для 

обозначения множества входных вершин для вершины 𝑥 ∈ 𝑃 ∪ 𝑇 использу-

ется обозначение 𝑥 
• : 

 𝑥 
•  = {𝑦 ∈ 𝑃 ∪ 𝑇: (𝑦, 𝑥) ∈ 𝐴} (5) 

Аналогичным образом, множество выходных вершин для вершины 𝑥, обо-

значается 𝑥 
•: 

 𝑥 
• = {𝑦 ∈ 𝑃 ∪ 𝑇: (𝑥, 𝑦) ∈ 𝐴} (6) 

В любой момент времени каждая позиция может содержать ноль либо 

больше токенов, в графической нотации отмечаемых черными точками. 

Наличие токена в определенной позиции означает, что выполнены условия, 

определяемые данной позицией. Состояние сети, также обозначаемое как 

маркировка (marking), представляет собой распределение токенов по пози-

циям, т.е. функцию 𝑀:𝑃 →  ℕ = {0, 1, 2, … }. Таким образом, маркировка 𝑀 

определяет вектор 𝑚 =  {𝑀(𝑝1), 𝑀( 𝑝2),… , 𝑀(𝑝𝑚)}, где каждый элемент 

обозначает количество токенов, находящихся в соответствующей позиции. 

Переход 𝑃𝑁 из одного состояния в другое определяется наличием ак-

тивных переходов. Переход 𝑡 ∈ 𝑇 является активным, если все его входные 

позиции содержат хотя бы по одному токену: ∀𝑝 ∈ 𝑡:𝑀(𝑝) > 0 
• . Запуск ак-

тивного перехода 𝑡 приводит к потреблению одного токена из каждой вход-

ной позиции, входящей в 𝑡 
•  и генерации одного токена на каждой выходной 

позиции, входящей в 𝑡 
•. 

Если для пары 𝑛1, 𝑛𝑘 ∈ 𝑃 ∪ 𝑇 есть последовательность вер-

шин (𝑛1, 𝑛2  … , 𝑛𝑘), что 1 ≤ 𝑖 ≤ 𝑘 − 1: (𝑛𝑖 , 𝑛𝑖+1) ∈ 𝐴, такую последователь-

ность вершин называют путь, а также говорят, что для пары 𝑛1, 𝑛𝑘 истинно 
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отношение достижимости 𝑅(𝑛1, 𝑛𝑘) [109]. Сеть 𝑃𝑁 называют сильно свя-

занной, если для каждой пары вершин 𝑥, 𝑦 ∈ 𝑃 ∪ 𝑇, 𝑅(𝑥, 𝑦) = 𝑡𝑟𝑢𝑒.  

Моделирование потоков работ посредством сетей Петри реализуется 

следующим образом: действия потока работ моделируются переходами; 

условия запуска тех или иных действий потока работ (то есть зависимости 

между действиями) моделируются позициями, а экземпляр выполняемого по-

тока работ моделируется набором токенов.  

Для моделирования потоков работ часто применяют специальный 

класс сетей Петри, которые называют WF-net (WorkFlow net). 𝑃𝑁 называют 

WF-net тогда и только тогда, когда: 

1) В 𝑃𝑁 выделены две специальные позиции: 𝑖 и 𝑜. Позиция 𝑖 – это исток, 

т.е. 𝑖 
• = ∅. Позиция 𝑜 – это сток, т.е. 𝑜 

• = ∅. 

2) Если в 𝑃𝑁 добавить переход 𝑡∗, соединяющий 𝑖 и 𝑜, т.е. 𝑡∗ 
• = {𝑜}, 𝑡∗ 

• =

{𝑖}, то получившаяся сеть Петри будет сильно связанной. 

1.4.3. Система управления научными потоками работ Kepler 

Приложения в виде SWF сегодня применяются для поддержки сложных вы-

числительных задач, требующих эффективного управления большими дан-

ными, которые обычно хранятся и обрабатываются на базе гетерогенных 

распределенных вычислительных ресурсов [95]. Система управления науч-

ными потоками работ (Scientific Workflow Management System – SWfMS) – 

это программная система, которая обеспечивает среду выполнения SWF, 

поддерживая задачи определения, создания и выполнения научных потоков 

работ [62]. SWfMS доказали свою эффективность при реализации научных 

вычислений, обеспечивая спецификацию потоков работ, координацию вы-

числительных процессов, планирование и выполнение SWF, отслеживание 

происхождения данных, поддержку отказоустойчивости и др. [121]. В каче-

стве примеров SWfMS, можно привести такие решения как DiVTB [86], Peg-

asus [24], Kepler [11], ASKALON [27], и tGSF [45,46].  
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Платформа Kepler является одной из наиболее популярных SWfMS. 

Основной целью Kepler является поддержка различных сценариев выполне-

ния вычислительных экспериментов, где пользователь может разрабатывать 

и использовать его модули для управления выполнением SWF в различных 

средах, включая частные вычислительные ресурсы [82]. Лежащий в основе 

Kepler механизм управления потоками работ обеспечивает проверку проис-

хождения данных и воспроизводимости кода, выполняет оркестрацию пото-

ков данных и автоматизирует выполнение потоков работ на базе гетероген-

ных вычислительных ресурсов [119].  

Kepler предоставляет графический интерфейс для построения потоков 

работ. В Kepler отдельные действия в потоке работ называются акторами 

(actors). Каждый актор предназначен для выполнения конкретной независи-

мой задачи, которая может быть реализована как атомарная (atomic) или со-

ставная (composite) [63]. Составные акторы (или подпотоки, sub-workflows) 

состоят из атомарных акторов, объединенных вместе для выполнения слож-

ных операций. Акторы в потоке работ могут содержать порты. Порты обес-

печивают потребление и генерацию наборов данных, называемых токенами, 

а также реализуют возможности взаимодействия с другими акторами в по-

токе работ по каналам связи [113].  

Параметры выполнения потока работ задаются независимой сущно-

стью, называемой в Kepler директором. Директор определяет, как выполня-

ются акторы и как они общаются друг с другом. Модель выполнения, опре-

деляемая директором, называется моделью вычислений [63]. Поскольку ди-

ректор отделен от структуры потока работ, пользователь может изменить мо-

дель вычислений, заменив директора с помощью графического интерфейса 

пользователя Kepler. В результате поток работ может выполняться либо по-

следовательно, например, с помощью директора синхронного потока данных 
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(Synchronous Data Flow – SDF), либо параллельно, например, с помощью ди-

ректора сети процессов (Process Network –PN) [113] (см. рис. 10). Пользова-

тель может создавать собственных директоров и акторов, а также модифи-

цировать или использовать существующих директоров и акторов. 

Тем не менее, сегодня можно выделить несколько ключевых проблем, 

связанных с использованием SWfMS. Во-первых, платформы SWfMS не 

ориентированы на обработку потоков данных [15]. SWF исторически ориен-

тированы на исполнение вычислительных задач в пакетном виде, где набор 

исходных данных собирается и подается в SWF в виде пакета, который и об-

рабатывается в рамках соответствующего потока работ [45]. То есть, вычис-

лительный процесс часто планируется на те узлы, где имеется пакет необхо-

димых входных данных [98]. Действия, составляющие SWF в этом случае 

сильно связаны друг с другом из-за сложных зависимостей между ними. Та-

ким образом, SWF делится на несколько фаз и выполняется последовательно 

[122]. Например, SWfMS Pegasus может управлять выполнением приложе-

ния, выраженного в виде SWF, путем отображения SWF на доступные вы-

числительные ресурсы и выполнения задач потока работ в порядке их зави-

симостей [102]. Кроме того, действия SWF могут генерировать большое ко-

личество промежуточных данных в течение жизненного цикла SWF [122]. В 

такой сильносвязанной архитектуре, интенсивная передача данных между 

действиями SWF может вызвать значительное затруднение в процессе вы-

полнения [72]. Таким образом, для управления и эффективного исполнения 

 

Рис. 10. Семантика взаимодействия компонентов  

в платформе Kepler [63]. 

Директор

Актор – 
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SWF необходимо учитывать особенности организации вычислительных про-

цессов данного типа, включая ограниченное количество доступных ресурсов 

и возможности планирования с учетом размещения результирующих и про-

межуточных данных [47]. 

1.5. Обзор работ по теме диссертации 

Задача декомпозиции потоков работ является одной из актуальных задач 

управления и планирования SWF. Например, в статье [51] предложен подход 

разделения задачи планирования потоков работ на две подзадачи. Первая – 

распределение потоков работ по центрам обработки данных, вторая – рас-

пределение задач каждого потока работ по вычислительным ресурсам 

внутри каждого центра обработки данных. Предлагаемое решение обеспечи-

вает улучшение при планировании потока работ в распределенных центрах 

обработки данных. Однако, при этом сам поток работ остается сильносвязан-

ным, и выполняется в пакетном режиме. 

В работе [103] предлагается формальный подход к пошаговой динами-

ческой декомпозиции централизованного потока работ на так называемые 

фрагменты. Он может быть применен непосредственно в процессе выполне-

ния потока работ, обеспечивая возможность миграции фрагментов на неза-

висимые вычислительные сервера. Применяя концепцию сетей Петри, фраг-

мент определяется как часть потока работ, которая состоит из исходного пе-

рехода, всех переходов, достижимых из исходного перехода, и всех позиций, 

связывающих эти переходы. Таким образом, если нам дана сеть Петри 𝑊 =

(𝑃, 𝑇, 𝐴), которая является WF-net, то фрагментом 𝐹 называют сеть Петри 

(𝑃𝑓 , 𝑇𝑓 , 𝐴𝑓) такую, что: 

1) 𝑇𝑓 ⊆ 𝑇; 𝑃𝑓 = 𝑇𝑓 
• ∪ 𝑇𝑓 

•; 𝐴𝑓 = 𝐴 ∩ ((𝑃𝑓 × 𝑇𝑓) ∪ (𝑇𝑓 × 𝑃𝑓)); 

2) 𝐹 имеет специальный переход 𝑡𝑠 такой, что ( 𝑡𝑠 
• ) = ∅ 

• ; 

3) ∀𝑡 ∈ 𝑇𝑆 ∃𝑅(𝑡𝑠, 𝑡) = 𝑡𝑟𝑢𝑒. 
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Рис. 11. Процесс динамической фрагментации [103]. 

 

Рис. 12. Пример компонентов модели, предложенной в [4]. 

Однако особенностью подхода динамической фрагментации является то, что 

распределение фрагментов на вычислительные узлы может произойти 

только после успешного выполнения предыдущих фрагментов (см. рис. 11). 

Авторами работы [4] предложен формальный подход к решению за-

дачи горизонтальной и вертикальной декомпозиции широкомасштабных по-

токов работ с учетом возможностей размещения фрагментов потока работ на 

базе частных, общественных и публичных облачных систем. На рис. 12 по-

казан пример основных компонентов моделей, предложенных. Авторами 

предлагается следующая модель потока работ, поддерживающего разбие-

ние (Partial Workflow Model – PWM): 

 𝑀 = (𝐴, 𝑆, 𝐷, 𝛿, 𝜆, 𝜏), (7) 

где: 

− 𝐴  – конечное множество активностей. 
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− 𝑆 – конечное множество приложений, обеспечивающих реализацию 

активностей потоков работ. 

− 𝐷 – конечное множество типов облачного развертывния. 

− 𝛿 =  𝛿𝑖  ∪ 𝛿𝑜, где 𝛿𝑖 ∶  𝐴 → 𝒫(𝐴) – многозначная функция, 

отображающая действие 𝛼 ∈ 𝐴 на множество действий, 

непосредственно предшествующих 𝛼, а 𝛿𝑜 ∶  𝐴 → 𝒫(𝐴) – 

многозначная функция, отображающая 𝛼 ∈ 𝐴 на множество 

действий, непосредственно следующих за 𝛼. 

− 𝜆 = 𝜆𝑠  ∪ 𝜆𝑎, где 𝜆𝑠 ∶  𝐴 → 𝒫(𝑆) – многозначная функция, которая 

отображает действие 𝛼 ∈ 𝐴 на множество приложений, вызываемых 

для выполнения 𝛼, а 𝜆𝑎 ∶  𝑆 → 𝒫(𝐴) – это многозначная функция, 

которая отображает приложение 𝑠 ∈  𝑆 на множество действий, 

которые вызывают 𝑠 во время их выполнения. 

− 𝜏 =  𝜏𝑑  ∪ 𝜏𝑎, где 𝜏𝑑 ∶  𝐴 → 𝒫(𝐷) – многозначная функция, которая 

отображает действие 𝛼 ∈ 𝐴 на набор возможных типов 

развертывания, а 𝜏𝑎 ∶  𝐷 → 𝒫(𝐴) – многозначная функция, которая 

отображает тип развертывания µ ∈ 𝐷 на набор действий, 

связанных с µ. 

Модель фрагмента потока работ определяется как: 

 𝑀𝐹 = (𝐴, 𝑆, 𝐷, 𝐸, 𝛾, 𝜒) (8) 

где: 

− 𝐴, 𝑆, 𝐷 – это множества активностей, приложений и типов облачного 

развертывния соответственно; 

− 𝐸 ⊆  (𝐷 × 𝐷) это множество ребер, связывающих типы 

развертывания, где каждое ребро (𝜇𝑎, 𝜇𝑏) ∈ 𝐸  отражает 
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существование ребра от активности в развертывании 𝜇𝑎 к активности 

в развертывании 𝜇𝑏. 

− 𝛾 =  𝛾𝑠  ∪  𝛾𝑑 , где 𝛾𝑠 ∶  𝐷 → 𝒫(𝑆) – многозначная функция, которая 

отображает тип развертывания 𝜇 ∈  𝐷 на множество приложений, 

размещенных в облачной среде 𝜇, а 𝛾𝑑 ∶  𝑆 → 𝒫(𝐷) – многозначная 

функция, которая отображает приложениея 𝑠 ∈  𝑆 на множество 

типов развертывания 𝐷𝑠 ⊆ 𝐷, в том случае когда 𝑠 развернуто на 

множестве соовтетствующих типов развертывания 𝐷𝑠. 

− 𝜒 =  𝜒𝑎  ∪  𝜒𝑒, где 𝜒𝑎 ∶  𝐸 →  𝒫(𝐴) – это многозначная функция 

отображения ребра (𝜇𝑎, 𝜇𝑏)  ∈ 𝐸 на множество активностей, которые 

связывают 𝜇𝑎 и 𝜇𝑏, в то время как 𝜒𝑒 ∶  𝐴 → 𝒫(𝐸) – это многозначная 

функция отображения от активности 𝛼 ∈  𝐴 на множество ребер, на 

которых расположена 𝛼. 

Авторами предложен алгоритм преобразования PWM в модель фрагмента 

потока работ (см. алг. 1). На рис. 13 показана модель фрагмента потока работ, 

созданная в результате применения алгоритма на 𝑃𝑊𝐹. 

Авторами работы [113] предложено решение, позволяющее интегри-

ровать платформу обработки больших данных Hadoop с SWfMS Kepler для 

 

Рис. 13. Пример модели фрагмента потока работ в [4]. 
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обеспечения решения задач MapReduce. Показано, что платформа Kepler мо-

жет упростить управление задачами такого рода за счет графического поль-

зовательского интерфейса, возможностей повторного и совместного исполь-

зования компонентов. В работе представлен составной актор Kepler 

MapReduce Actor, который состоит из двух подпотоков: Map и Reduce. Во 

время инициализации MapReduce Actor, входные данные, хранящиеся в ло-

кальной файловой системе, передаются в HDFS, которая затем разбивает и 

распределяет данные по узлам-рабочим. После этапа ввода данных система 

исполнения Kepler и подпотоки Map/Reduce распределяются между узлами-

рабочими для выполнения задач Map/Reduce на блоках данных, расположен-

ных на этих узлах. После завершения обработки данных на узлах-рабочих 

Hadoop, MapReduce Actor переносит выходные данные из HDFS в локальную 

файловую систему, указанный в порту выходного пути (см. рис. 14). 

Еще одним примером использования платформы Kepler в интеллекту-

альном анализе данных могут служить результаты, представленные в ста-

тье [58]. Авторы статьи применяют платформу Kepler для решения задачи 

оптимизации температуры в коммерческой промышленной печи для произ-

водства газообразного водорода. Они используют потоки работ Kepler для 

Алг. 1. Алгоритм преобразования 𝑷𝑾𝑴 в модель фрагмента по-
тока работ [4] 
Вход: PWM  𝑀 = (𝐴, 𝑆, 𝐷, 𝛿, 𝜆, 𝜏) 

Выход: Модель фрагмента потока работ, 𝑀𝐹 = (𝐴, 𝑆, 𝐷, 𝐸, 𝛾, 𝜒) 

1:  procedure 

2:      𝐸 ← ∅; 

3:      for ∀𝛼 ∈ 𝐴 do 

4:          𝛾𝑠 (𝜏𝑑 (𝛼)) ← 𝛾𝑠 (𝜏𝑑 (𝛼))  ∪ 𝜆𝑠 (𝛼); 

5:          for ∀𝑠 ∈  𝜆𝑠 (𝛼) do 

6:              𝛾𝑑 (𝑠) ← 𝛾𝑑 (𝑠)  ∪ 𝜏𝑑(𝛼); 

7:           end for 

8:           𝐸 ← 𝐸 ∪ (𝜏𝑑 (𝛼) , 𝜏𝑑 (𝛿𝑜 (𝛼))); 

9:           𝜒𝑎 (𝜏𝑑 (𝛼) , 𝜏𝑑 (𝛿𝑜 (𝛼))) ← 𝜒𝑎  (𝜏𝑑 (𝛼) , 𝜏𝑑 (𝛿𝑜 (𝛼))) ∪ 𝛼; 

10:           𝜒𝑒 (𝛼) ← 𝜒𝑒 (𝛼)  ∪  (𝜏𝑑 (𝛼) , 𝜏𝑑  (𝛿𝑜 (𝛼))); 

11:       end for 

12:  end procedure 
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объединения возможностей пакетов MATLAB и ANSYS для моделирования 

задач в области вычислительной гидродинамики (Computational Fluid Dy-

namics – CFD). 

Однако в работах [4,58,103,113] потоки работ остаются сильно-связан-

ными, в том смысле что отдельные задачи и подпотоки работ жестко связаны 

между собой. Также, во всех разобранных примерах потоки работ реализу-

ются в формате пакетной обработки данных, что не позволяет применить эти 

решения в контексте событийно-управляемой архитектуры для поддержки 

систем IoT в туманных вычислительных средах. 

При организации обработки потоков данных IoT в туманных вычисли-

тельных системах для таких приложений как DT, необходимо организовать 

архитектуру системы обработки данных. В дополнение к фундаментальным 

факторам, таким как объем и тип данных, на сложность организации 

 

Рис. 14. Архитектура выполнения MapReduce Actor [113]. 
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управления данными влияют факторы, связанные со свойствами вычисли-

тельной среды, поддерживающей DT. Пример решения такой задачи пред-

ставлен в  статье [101] представлен подход к обеспечению краткосрочного 

прогнозирования нагрузки и обнаружению выбросов в потоках данных, ге-

нерируемых интеллектуальными датчиками измерения энергии на основе 

хранилища Redis [149] и платформы Apache Storm [150]. Для поддержки пе-

редачи данных авторы использовали библиотеку обмена сообщений основе 

кольцевого буфера LMAX. 

В статье [21] где предложена «Циклическая архитектура» обработки 

данных IoT, основанная на комбинации данных от сетей датчиков и распре-

деленных систем обработки событий. Авторами выделяется три слоя в пред-

ложенной архитектуре:  

− Слой обмена сообщениями: для организации ввода/вывода и для 

организации связи с другими слоями. 

− Слой обработки: для обработки потока событий. 

− Слой кэширования (энергонезависимый слой): для кэширования 

обновленных результатов и связи со внешними системами.  

Циклическая архитектура предлагается для обеспечения долгосроч-

ного прогнозирования нагрузки и обнаружения отклонений в высокоско-

ростном потоке данных от интеллектуальных датчиков измерения энергии. 

В статье [41] предложена двухуровневая система обработки потоков 

данных, в которой центральный уровень данных, основанный на подходе 

«публикации-подписки» с использованием брокера обмена сообщениями 

MQTT, обеспечивает связь физического объекта, цифрового двойника и 

управляющей панели на базе веб-технологий, интегрированной с системой 

CAD. 

Решения, предложенные в работах [21,41,101] не фокусировалась на 

потребностях туманных вычислений, которые включают необходимость 
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географического распределения, а также необходимость слабосвязанной ар-

хитектуры не только между данными и обработкой, но и в самом слое обра-

ботки, где каждый вычислительный объект может быть реализован как неза-

висимый сервис. Кроме того, обработка данных в этих статьях реализуется 

на базе типовых решений обработки потоков данных, таких как Spark, Storm 

и Kafka без использования систем управления научными потоками работ. 

Это может привести к сложностям при проектировании и модернизации 

сложных конфигураций систем обработки данных. 

1.6. Выводы по главе 1 

Развитие высокопроизводительных вычислительных систем и облачных вы-

числений обеспечило новые возможности обработки данных, поступающих 

от интеллектуальных датчиков, и привело к стремительному росту внедре-

ния технологий интернета вещей. Однако на примере таких ключевых при-

ложений IoT как цифровые двойники можно видеть, что облачные вычисле-

ния не позволяют обеспечить необходимый уровень обслуживания в части 

минимизации латентности и обработки данных в непосредственной физиче-

ской близости от источников данных. Для решения этой проблемы предла-

гается концепция туманных вычислений, обеспечивающая размещение вы-

числительных ресурсов между краем сети и централизованным облаком. Су-

щественными особенностями организации таких систем является примене-

ние событийно-ориентированной архитектуры и слабосвязанной микросер-

висной модели организации вычислительных сервисов при обработке пото-

ков данных от систем IoT. Однако системы управления потоками данных 

обычно не накладывают ограничений на организацию процесса обработки и 

преобразования, реализуемых компонентами обработки данных. Это может 

привести к сложностям при проектировании и модернизации сложных кон-

фигураций систем обработки данных. Сегодня, наиболее развитой концеп-

цией для решения подобного класса задач является подход представления 
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обработки данных в виде так называемых научных потоков работ. Обзор ра-

бот, связанных с организацией декомпозиции потоков работ показал, что се-

годня отсутствуют решения интеграции событийно-ориентированного сла-

босвязанного подхода в вычислительные процессы научных потоков работ, 

в то время как фрагментация потоков работ в пакетном режиме не позволяет 

обеспечить динамическое масштабирование частей потока работ, а также не 

позволяет организовать прозрачную интеграцию потоков данных от систем 

IoT. В связи этим, разработка моделей, методов и алгоритмов обработки по-

токов данных в туманных вычислительных средах является актуальной зада-

чей. 
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ГЛАВА 2. МИКРО-ПОТОКИ РАБОТ 

В данной главе описывается новая концепция декомпозиции сильносвязан-

ных (раздел 1.2.1) научных потоков работ на наборы слабосвязанных мень-

ших потоков работ, получивших название «микро-потоки работ». 

2.1. Концепция микро-потоков работ 

Как было показано в обзоре работ по тематике исследования, представлен-

ных в разделе 1, несмотря на то что системы управления научными потоками 

работ предоставляют чрезвычайно удобный механизм для формализации це-

почек вычислительных задач, сегодня отсутствуют универсальные решения, 

которые позволили бы прозрачно интегрировать их в туманные вычисли-

тельные системы, поддерживающие обработку потоков данных, поступаю-

щих от устройств IoT. Для решения этой задачи предлагается новая концеп-

ция, основанная на декомпозиции SWF на наборы слабосвязанных меньших 

потоков работ, называемых микро-потоками работ (Micro-Workflow – 

MWF). Данное название образовано из объединения названий двух концеп-

ций: микросервисов и потоков работ. 

Назовем монолитным SWF научный поток работ, спроектированный 

для обработки данных в пакетном режиме, и состоящий из множества 

сильно-связанных между собой вычислительных задач.  

В отличие от монолитного SWF, каждый MWF представляет собой от-

дельный вычислительный сервис (микросервис, см. раздел 1.2.2), который 

может быть разработан, развернут, перенесен на другой вычислительный 

узел и/или остановлен независимо от других MWF. Связь между MWF обес-

печивается посредством событийно-ориентированного подхода, что поддер-

живает преобразование исполнение SWF из режима пакетной обработки дан-

ных в режим потоковой обработки данных (см. рис. 15).  
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Рис. 15. Концепция микро-потоков работ: (а) монолитный поток работ, (b) микро-

потоки работ в результате рефакторинга монолитного потока работ. 

Использование этой концепции для разделения монолитного потока работ на 

набор независимых вычислительных сервисов микро-потоков работ дает 

следующие преимущества: 

− обеспечивается возможность организации работы потока работ в 

режиме поточной обработки данных; 

− развязка сильно связанного вычислительного процесса во времени и 

пространстве, переход к модели асинхронной коммуникации; 

− обеспечивается возможность независимой разработки, обновления, 

развертывания и запуска MWFs, составляющих общий поток работ, 

при условии сохранения единого формата обмена сообщениями; 

− обеспечивается возможность прозрачной интеграции потоков 

данных, поступающих от устройств IoT в качестве источников 

данных для потока работ на любом этапе вычислительного процесса; 

− обеспечивается возможность развертывания MWFs общего потока 

работ на узлах, находящихся на различных уровнях иерархии 
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туманной вычислительной системы: набор MWFs, которые должны 

обеспечивать низкую латентность, могут быть развернуты в 

туманных узлах вблизи устройств IIoT, в то время как другие MWFs, 

требующие длительной обработки, могут быть перенесены в облако; 

− обеспечивается возможность переноса вычислительного процесса 

MWF с одного вычислительного узла на другой при необходимости 

перераспределения вычислительной нагрузки без потери 

промежуточных данных и без необходимости повторной обработки 

предыдущих данных. 

Можно выделить следующие ключевые стадии в процессе рефакторинга мо-

нолитного потока работ во множество MWF: 

1) разделение монолитного потока работ на под-потоки работ, каждый из 

которых содержит часть вычислительных задач базового потока работ; 

2) формирование специальных вершин потребителей и генераторов сооб-

щений, обеспечивающих связь микро-потоков работ с платформой об-

работки потоков данных; 

3) формирование подразделов (хранилищ) в платформе обработки пото-

ков данных, ответственных за организацию получения и передачи со-

общений, генерируемых микро-потоками работ; 

4) генерация контейнеров, обеспечивающих инкапсуляцию и возмож-

ность независимого развертывания микро-потоков работ в виде мик-

росервисов. 

В следующих разделах концепция микро-потоков работ и процесс рефакто-

ринга монолитного потока работ в набор микро-потоков работ рассматрива-

ются более подробно. 
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2.2. Модель микро-потоков работ 

2.2.1. Монолитный поток работ 

Поток работ может быть представлен в виде DAG (раздел 1.4.2): 

 𝑊 = (𝑉, 𝐸), (9) 

где: 

− 𝑊 – монолитный поток работ; 

− 𝑉 – множество вершин, представляющих вычислительные задачи; 

− 𝐸 – множество направленных ребер, соединяющих вершины, 

представляющих собой зависимости по данным между задачами. 

Каждая вершина 𝑣𝑖 в 𝑉 может иметь входные и/или выходные ребра. Выход-

ная степень 𝑑𝑒𝑔+(𝑣𝑖) вершины 𝑣𝑖 в 𝑊 определяется как количество ребер, 

исходящих из 𝑣𝑖 и направленных к другим вершинам. Входная степень 

𝑑𝑒𝑔−(𝑣𝑖) вершины 𝑣𝑖 в 𝑊 определяется как количество ребер, направленных 

к 𝑣𝑖 от других вершин. Ребро (𝑣𝑖 , 𝑣𝑗) ∈  𝐸 представляет собой зависимость 

по данным от 𝑣𝑖 к 𝑣𝑗. Пусть 𝑛 – это общее количество вершин в 𝑉. На рис. 16a 

приведен пример потока работ 𝑊, где 𝑛 принимается равным 5. 

 

Рис. 16. (а) Пример потока работ 𝑊 где 𝑛 принимается равным 5,  

(b) пример потока работ 𝑊 разделенного на два подпотока работ 𝑆1 и 𝑆2. 
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2.2.2. Подпотоки работ 

Поток работ 𝑊 разделяется на множество, состоящее из 𝑘 подпотоков работ 

(Subworkflows) 𝑆 = (𝑆1, … 𝑆𝑘),  𝑆𝑖 = (𝑉𝑖 , 𝐸𝑖), когда 𝑉𝑖 – это множество вер-

шин, входящих в подпоток работ 𝑆𝑖, 𝐸𝑖 – это множество ребер между верши-

нами, входящими в 𝑉𝑖, при этом множество вершин 𝑊 разделяется подпото-

ками работ на набор непересекающихся подмножеств: 

1) ∀𝑖 ∈ 1. . 𝑘: 𝑉𝑖 ⊂  𝑉, 𝐸𝑖 ⊂  𝐸; 

2) ∀𝑣 ∈  𝑉, ∃𝑖 ∈ 1. . 𝑘 ∶ 𝑣 ∈  𝑉𝑖; 

3) 𝐸𝑖 = {(𝑣𝑘, 𝑣𝑙) ∈  𝐸: 𝑣𝑘, 𝑣𝑙 ∈ 𝑉𝑖}; 

4) ∀𝑖, 𝑗 ∶  𝑖 ≠  𝑗 ⟹  𝑉𝑖 ∩ 𝑉𝑗 = ∅. 

Рис. 16b показывает пример потока работ 𝑊 разделенного на два подпотока 

работ 𝑆1 и 𝑆2. Определим следующие классы ребер и вершин, связанных с 

подпотоком работ 𝑆𝑖: 

1) 𝐸𝐼𝑖: набор входных ребер с начальной вершиной вне подпотока работ 

𝑆𝑖 и конечной вершиной внутри подпотока работ 𝑆𝑖: 

 𝐸𝐼𝑖 = {(𝑣𝑘, 𝑣𝑙) ∈  𝐸: 𝑣𝑘 ∉  𝑆𝑖 , 𝑣𝑙 ∈  𝑆𝑖} ; (10) 

2) 𝐸𝑂𝑖: набор выходных ребер с начальной вершиной внутри подпотока 

работ 𝑆𝑖 и конечной вершиной вне подпотока работ 𝑆𝑖: 

 𝐸𝑂𝑖 = {(𝑣𝑘, 𝑣𝑙) ∈  𝐸: 𝑣𝑘 ∈  𝑆𝑖 , 𝑣𝑙 ∉  𝑆𝑖}; (11) 

3) 𝑉𝐼𝑖: набор вершин в 𝑆𝑖, расположенных на головной части ребер 𝐸𝐼𝑖, а 

также вершин, не имеющих входных ребер: 

 𝑉𝐼𝑖 = {𝑣𝑙 ∈ 𝑆𝑖: (𝑣𝑘, 𝑣𝑙) ∈ 𝐸𝐼𝑖} ∪ {𝑣 ∈ 𝑆𝑖: 𝑑𝑒𝑔−(𝑣) = 0}; (12) 

4) 𝑉𝑂𝑖: набор вершин в 𝑆𝑖, расположенных на концах ребер 𝐸𝑂𝑖, а также 

вершин, не имеющих выходных ребер: 

 𝑉𝑂𝑖 = {𝑣𝑘 ∈ 𝑆𝑖: (𝑣𝑘, 𝑣𝑙) ∈  𝐸𝑂𝑖} ∪ {𝑣 ∈  𝑆𝑖: 𝑑𝑒𝑔+(𝑣) = 0}. (13) 
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2.2.3. Определение микро-потока работ 

Чтобы преобразовать подпоток работ 𝑆𝑖 в микро-поток работ 𝑀𝑊𝐹𝑖, необхо-

димо извлечь все вершины 𝑆𝑖 из потока работ 𝑊 и обеспечить коммуникаци-

онные механизмы, связывающие 𝑀𝑊𝐹𝑖 с платформой потоковой передачи 

событий через вершину-потребитель (consumer vertex – 𝑐𝑣𝑖) и вершину-гене-

ратор (producer vertex – 𝑝𝑣𝑖).  

Вершина 𝑐𝑣𝑖 в 𝑀𝑊𝐹𝑖 обеспечивает потребление потока входных дан-

ных от платформы потоковой передачи данных (раздел 1.3.1) и распределяет 

его между вершинами 𝑉𝐼𝑖. Вершина 𝑝𝑣𝑖 в 𝑀𝑊𝐹𝑖  действует как сток, который 

собирает выходные данные из вершин, составляющих множество 𝑉𝑂𝑖 и пе-

редает их в виде сообщений на платформу потоковой передачи данных. 

Определим соответствующие множества ребер следующим образом: 

− 𝐸𝐶𝑉𝑖 = {(𝑐𝑣𝑖 , 𝑣): 𝑣 ∈  𝑉𝐼𝑖}, набор ребер, идущих от 𝑐𝑣𝑖 к вершинам в 

𝑉𝐼𝑖; 

− 𝐸𝑃𝑉𝑖 = {(𝑣, 𝑐𝑝𝑖) ∶  𝑣 ∈  𝑉𝑂𝑖}, набор ребер, идущих от вершин в 𝑉𝑂𝑖 к 

𝑐𝑝𝑖 . 

В этом случае микро-поток работ 𝑀𝑊𝐹𝑖 из подпотока работ 𝑆𝑖 определяется 

как: 

 𝑀𝑊𝐹𝑖 = (𝑀𝑉𝑖 , 𝑀𝐸𝑖), (14) 

где: 

− 𝑀𝑉𝑖 = 𝑉𝑖 ∪ {𝑐𝑣𝑖 , 𝑝𝑣𝑖} – множество всех вершин, находящихся внутри 

𝑆𝑖, включая 𝑐𝑣𝑖 и 𝑝𝑣𝑖; 

− 𝑀𝐸𝑖 = 𝐸𝑖 ∪  𝐸𝐶𝑉𝑖 ∪  𝐸𝑃𝑉𝑖  – множество всех ребер, расположенных 

внутри 𝑆𝑖, включая все ребра, которые идут из 𝑐𝑣𝑖 к вершинам в 𝑉𝐼𝑖, 

а также все ребра, идущие от вершин в 𝑉𝑂𝑖 к 𝑐𝑝𝑖 . 
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Рис. 17. Результат применения модели микро потока работ. 

Рис. 17 показывает набор микро-потоков работ, полученных в результате из-

влечения подпотоков работ из монолитного потока работ 𝑊, показанного на 

рис. 16a. 

2.2.4. Обработка потоков данных в модели микро-потоков работ 

Модель микро-потоков работ объединяет модели потоков работ и потоковой 

обработки данных. В структуре платформы потоковой обработки данных 

формируется набор выделенных каналов (хранилищ потоков данных) для ор-

ганизации взаимодействия микро-потоков работ посредством обмена сооб-

щениями. Каждое сообщение является набором данных, который включает 

в себя:  

− метку времени создания сообщения, 

− информацию об источнике данных, 

− структурированную коллекцию передаваемых данных. 

Необходимы следующие хранилища потоков данных (рис. 17):  

− 𝐷𝑆0 отвечает за сбор, хранение и предоставление сообщений, 

содержащих наборы данных, необходимых для инициализации 

вычислительного процесса в потоке работ;  
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− 𝐷𝑆𝑖 отвечает за получение сообщений, содержащих промежуточные 

данные, от 𝑀𝑊𝐹𝑖 , и передачу их зависимым микро-потокам работ; 

− 𝐷𝑆𝑜𝑢𝑡 отвечает за сбор, хранение и предоставление сообщений, 

содержащих результирующие данные. 

Вместо начального узла потока работ, наборы данных, необходимые для за-

пуска вычислительного процесса, поступают в хранилище потоков данных 

𝐷𝑆0 в виде сообщений. Обработка сообщений из хранилища потока данных 

организована следующим образом: 

1) 𝑐𝑣𝑖 соответствующего 𝑀𝑊𝐹𝑖  извлекает последующее сообщение из 

𝐷𝑆𝑖−1. 

2) На основе анализа полученного сообщения 𝑐𝑣𝑖 инициирует передачу 

данных по ребрам 𝐸𝐶𝑉𝑖  к вершинам, ответственным за выполнение 

непосредственного вычислительного процесса. 

3) После завершения задач обработки данных и отправки данных по реб-

рам 𝐸𝑃𝑉𝑖, 𝑝𝑣𝑖 генерирует исходящее сообщение в 𝐷𝑆𝑖 или 𝐷𝑆𝑜𝑢𝑡, если 

это окончательный результат. 

2.3. Алгоритм рефакторинга микро-потоков работ 

В данном разделе представлен алгоритм, обеспечивающий рефакторинг мо-

нолитного потока работ в набор микро-потоков работ. В алгоритме рефакто-

ринга могут быть выделены следующие ключевые шаги:  

1. Инициализация матрицы 𝑍 для представления монолитного потока работ 

𝑊 и множества подпотоков 𝑆, на которые разбивается поток работ 𝑊. 

2. Отображение в матрице 𝑍 внутренних и внешних ребер для подпотоков 

работ 𝑆𝑥 ∈ 𝑆. 

3. Создание матрицы 𝑀𝑥 для представления каждого микро-потока работ 

𝑀𝑊𝐹𝑥. Для каждого подпотока работ 𝑆𝑥 ∈ 𝑆: 

3.1. Инициализация матрицы 𝑀𝑥. 
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3.2. Отображение множества внутренних ребер подпотока 𝐸𝑥 в соответ-

ствующую матрицу 𝑀𝑥. 

3.3. Формирование множества ребер, исходящих из вершины-потреби-

теля 𝑐𝑣𝑥 и их отображение в 𝑀𝑥. 

3.4. Формирование множества ребер, входящих в вершину-генератор 

𝑝𝑣𝑥 и их отображение в 𝑀𝑥. 

Для описания монолитного потока работ 𝑊 = (𝑉, 𝐸), разделенного на набор 

подпотоков работ 𝑆 = (𝑆1, … 𝑆𝑘), определим матрицу 𝑍𝑛×𝑛, где 𝑛 – это общее 

количество вершин в потоке работ: 

 𝑍 = [

𝑧1,1 … 𝑧1,𝑛

⋮ ⋱ ⋮
𝑧𝑛,1 … 𝑧𝑛,𝑛

]. (15) 

В основе предложенного подхода лежит модификация механизма представ-

ления графов в виде матрицы смежности (раздел 1.4.2). Матрица 𝑍 будет 

представлять информацию о ребрах между вершинами и о том, к какому под-

потоку принадлежит каждая вершина. Инициализация этой матрицы реали-

зуется следующим образом: 

 𝑧𝑖,𝑗 = {

1,   𝑖 ≠ 𝑗 ∧  (𝑣𝑖 , 𝑣𝑗) ∈ 𝐸

0,   𝑖 ≠ 𝑗  ∧  (𝑣𝑖 , 𝑣𝑗) ∉ 𝐸

𝑥 ,   𝑖 = 𝑗 ∧   𝑣𝑖 ∈ 𝑉𝑥  

, (16) 

где  

− 𝑖, 𝑗 ∈ 1. . 𝑛 – индексы элементов матрицы 𝑍; 

− 𝑥 ∈ 1. . 𝑘 – это индекс подпотока 𝑆𝑥 = (𝑉𝑥, 𝐸𝑥). 

Значение 𝑧𝑖,𝑖 на диагонали матрицы в этом случае соответствует индексу 𝑥 

подпотока работ 𝑆𝑥, которому принадлежит вершина с индексом 𝑖, в то время 

как остальные значения элементов матрицы 𝑧𝑖,𝑗 обозначают собой наличие 

ребра между вершинами 𝑣𝑖 и 𝑣𝑗  , где 0 означает отсутствие ребра между 𝑣𝑖 и 

𝑣𝑗, а «1» означает наличие соответствующего ребра. 
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На рис. 18 показан пример инициализации матрицы 𝑍 для примера потока 

работ 𝑊 из двух подпотоков. 

На следующем шаге алгоритма происходит определение внутренних и 

внешних ребер для каждого подпотока в 𝑍: 

 𝑧𝑖,𝑗 = {

𝑧𝑖,𝑖 ,   𝑖 ≠ 𝑗 ∧  𝑧𝑖,𝑗 = 1 ∧  𝑧𝑖,𝑖 = 𝑧𝑗,𝑗
−1,   𝑖 ≠ 𝑗 ∧  𝑧𝑖,𝑗 = 1 ∧   𝑧𝑖,𝑖 ≠ 𝑧𝑗,𝑗

𝑧𝑖,𝑗 ,   иначе
. (17) 

Так как на шаге инициализации (16) в значении элементов матрицы 𝑍, рас-

положенных на диагонали (𝑧𝑖,𝑖) был сохранен индекс подпотока, в которой 

находится вершина 𝑣𝑖, эти значения будут использованы в формуле (17) для 

распознавания внутреннего и внешнего ребер для каждого подпотока в 𝑍. В 

первом случае определяется множество внутренних ребер, которые связы-

вали две вершины 𝑣𝑖 и 𝑣𝑗 находящиеся в одном и том же подпотоке. Это ре-

ализуется путем сопоставления соответствующих диагональных значений 

𝑧𝑖,𝑖 и 𝑧𝑗,𝑗 для ребра (𝑣𝑖 , 𝑣𝑗), представленного в 𝑧𝑖,𝑗 = 1. 

 

Рис. 18. Пример инициализации матрицы 𝑍 полученный по формуле (16) для 

примера потока работ 𝑊 из двух подпотоков. 
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Если значения 𝑧𝑖,𝑖 и 𝑧𝑗,𝑗 для ребра, представленного 𝑧𝑖,𝑗 одинаковы, это озна-

чает, что вершины 𝑣𝑖 и 𝑣𝑗 находятся в одном и том же подпотоке, и значение 

𝑧𝑖,𝑗 устанавливается равным значению индекса соответствующего подпо-

тока, сохраненного в соответствующих диагональных элементах матрицы 𝑍.  

Во втором случае, если значение соответствующих диагональных эле-

ментов 𝑧𝑖,𝑖  и 𝑧𝑗,𝑗, характеризующих вершины 𝑣𝑖 и 𝑣𝑗, различно, то вершины 

находятся в разных подпотоках, и (𝑣𝑖 , 𝑣𝑗) – это внешнее ребро. В этом случае 

значение ребра 𝑧𝑖,𝑗 устанавливается равным «-1». На рисунке 19а показан 

пример применения шага, описанного в формуле (17). Результатом этого 

шага является сформированная матрица 𝑍.  

На следующем шаге алгоритма происходит инициализация матриц 𝑀𝑥 

представления микро-потоков работ 𝑀𝑊𝐹𝑥 на основе подпотоков 𝑆𝑥. Опре-

делим 𝑀𝑥 как матрицу, используемую для определения микро-потока работ 

𝑀𝑊𝐹𝑥 на основе подпотока 𝑆𝑥 и вершин 𝑐𝑣𝑥 и 𝑝𝑣𝑥. Во избежание путаницы, 

для индексации строк и столбцов элементов в матрицах представления 

микро-потоков 𝑀𝑥 будем использовать соответственно переменные 𝑎 и 𝑏 

(см. рис. 20). 

 

Рис. 19. Внутренние и внешние ребра подпотоков: a) матрица 𝑍 после 

выполнения шага (17), b) визуализация 𝑊 после выполнения шага (17). 
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Размерность 𝑟𝑥 матрицы 𝑀𝑥 определяется количеством строк в матрице 𝑍, у 

которых значения на диагонали равны 𝑥:  

𝑟𝑥 = |{𝑎 ∈ 1. . 𝑛: 𝑧𝑎,𝑎 = 𝑥}|. 

Для представления вершины-потребителя (𝑐𝑣𝑥) и вершины-генератора (𝑝𝑣𝑥) 

необходимо в матрицу 𝑀𝑥 добавить еще 2 строки и 2 столбца: 

 𝑀𝑥 = [

𝑚𝑥1,1
… 𝑚𝑥1,𝑟𝑥+2

⋮ ⋱ ⋮
𝑚𝑥𝑟𝑥+2,1

… 𝑚𝑥𝑟𝑥+2,𝑟𝑥+2

]. (18) 

Представление узла 𝑐𝑣𝑥 будет размещено на позиции 𝑚𝑥1,1
, а 𝑝𝑣𝑥 – на пози-

ции 𝑚𝑥𝑟𝑥+2,𝑟𝑥+2
. Диагональные значения в матрице 𝑀𝑥 обоих этих узлов 

установим равными 𝑥. В остальных диагональных значениях сохраним ин-

дексы 𝑖 вершин потока работ 𝑊, которые входят в подпоток 𝑆𝑥, т.е. имеют 

значение, равное 𝑥. Сохраним значения индексов 𝑖 всех вершин из 𝑆𝑥 в 𝐷𝑥 

где 𝑥 – это индекс подпотока 𝑆𝑥: 

 𝐷𝑥 = {∀𝑖 ∈ 1. . 𝑛: 𝑧𝑖,𝑖 = 𝑥}. (19) 

Значения 𝑑 ∈ 𝐷𝑥 будут использованы в (20) для заполнения диагональных 

значений для матрицы 𝑀𝑥: 

 

Рис. 20. Матрица 𝑍, и инициализация матриц 𝑀1 и 𝑀2. 
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 𝑚𝑥𝑎,𝑎
= {

𝑑𝑎−1, 1 <  𝑎 < 𝑟𝑥 + 2
𝑥,   𝑎 = 1 ⋁ 𝑎 = 𝑟𝑥 + 2

, (20) 

где: 

− 𝑥 ∈ 1. . 𝑘 – это индекс подпотока 𝑆𝑥;  

− 𝑎 ∈ 1. . 𝑟𝑥 + 2 – это индекс строки в матрице 𝑀𝑥. 

На рис. 20 показан пример применения (18), (19) и (20) для инициализации 

матриц микро-потоков 𝑀1 и 𝑀2 из 𝑍.  

После инициализации матриц 𝑀𝑥 для каждого подпотока 𝑆𝑥, реализу-

ется размещение в них представления всех внутренних ребер подпотоков 

𝐸𝑥. Для того, чтобы перенести внутренние ребра 𝐸𝑥 из 𝑍 в 𝑀𝑥 применяется 

формула (21): 

 
𝑚𝑥𝑎,𝑏

= {
1,  𝑧𝑚𝑥𝑎,𝑎,𝑚𝑥𝑏,𝑏

= 𝑚𝑥1,1
 

0, иначе
, 

∀𝑚𝑥𝑎,𝑏
∈ 𝑀𝑥: 𝑎, 𝑏 ∈ 2. . 𝑟𝑥 + 1 ⋀ 𝑎 ≠ 𝑏. 

(21)  

В этом случае применяется информация о смежных вершинах, сохраненная 

в диагональных позициях 𝑀𝑥 в качестве ссылок, где 𝑎 – индекс строки в 𝑀𝑥, 

а 𝑏 – индекс столбца в 𝑀𝑥 . На рис. 21a показан пример применения (21) для 

переноса внутреннего ребра (𝑣1, 𝑣2) из 𝐸1 в 𝑀1, а также результаты представ-

ления внутренних ребер подпотоков работ из множеств 𝐸1 и 𝐸2 в 𝑀1 и 𝑀2 

соответственно. 

После представления всех внутренних ребер из 𝐸𝑥 в 𝑀𝑥 происходит 

определение выходных ребер для вершины-потребителя 𝑐𝑣𝑥 в матрицах опи-

сания подпотоков 𝑀𝑥. Существует 2 типа вершин в 𝑀𝑥, которые должны по-

лучать входные ребра от 𝑐𝑣𝑥: 

− начальная вершина 𝑊, не имеющая входных ребер; 

− вершины, которые получают входные ребра от вершин, находящихся 

в других подпотоках. 
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Рис. 21. Результаты применения формулы (21) для представления внутренних ребер из 

множеств E1 и E2 в M1 и M2 соответственно. 

Формула (22) определяет значение позиций в первой строке матриц 𝑀𝑥, 

определяющих выходные ребра из вершины 𝑐𝑣𝑥: 

 
𝑚𝑥1,𝑏

= {
1, (

(∀𝑖 ∈ 1. . 𝑛 ⋀ 𝑖 ≠ 𝑚𝑥𝑏,𝑏
: 𝑧𝑖,𝑚𝑥𝑏,𝑏

= 0)

∨ (∃𝑖 ∈ 1. . 𝑛 ∶ 𝑧𝑖,𝑚𝑥𝑏,𝑏
= −1) 

)

0, иначе

,  

∀𝑚𝑥1,𝑏
∈ 𝑀𝑥: 𝑏 ∈ 2. . 𝑟𝑥 + 1. 

(22) 

Первый случай для значения «1» в (22) определяет ребра из 𝑐𝑣𝑥 в те вер-

шины, которые изначально не имеют входных ребер в 𝑊. Для получения ин-

декса столбца, по которому производится поиск в матрице 𝑍, используется 

значение 𝑚𝑥𝑏,𝑏
 где 𝑏 ∈ 2…𝑟𝑥 + 1. Если значения всех элементов матрицы 

(кроме диагонального) 𝑍 в столбце 𝑚𝑥𝑏,𝑏
 равны 0, это значит, что изначально 

у вершины с индексом 𝑚𝑥𝑏,𝑏
 не было входных ребер в 𝑍, таким образом она 

должна быть соединена с 𝑐𝑣𝑥 в 𝑀𝑥. На рис. 22 показан пример применения 

этого случая формулы (22) для определения наличия ребра, которое должно 

быть представлено в позиции 𝑚11,2
 в 𝑀1. 
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Второй случай для значения «1» в формуле (22) определяет ребра из 

𝑐𝑣𝑥 в те вершины, которые имеют входные ребра из других подпотоков. Ана-

логичным образом, значение 𝑚𝑥𝑏,𝑏
 используется для получения индекса 

столбца, по которому производится поиск в матрице 𝑍. 

Наличие хотя бы одного элемента со значением «-1» в соответствую-

щем столбце означает, что данная вершина получает данные из внешнего под-

потока. Данная вершина должна получить входное ребро из 𝑐𝑣𝑥 в 𝑀𝑥. На рис. 

22 показан пример применения этого случая формулы (22) для определения 

наличия ребра, которое должно быть представлено в позиции 𝑚21,3
 в 𝑀2. 

Финальным шагом алгоритма рефакторинга является определение ре-

бер, которые должны быть завершаться в вершине-генераторе 𝑝𝑣𝑥 для каж-

дой матрицы подпотока 𝑀𝑥. Есть 2 типа вершин в 𝑆𝑥, которые должны быть 

связаны ребрами с 𝑝𝑣𝑥: 

− вершина, не имеющая выходных ребер в 𝐸𝑥; 

− вершины, выходные ребра из которых идут к вершинам, 

находящимся в других подпотоках. 

Формула (23) определяет значение позиций в последнем столбце (𝑟𝑥 + 2) 

матриц 𝑀𝑥, определяющих входные ребра в вершину 𝑝𝑣𝑥: 

 

Рис. 22. Применение формулы (22) к 𝑀1 и 𝑀2 для соединения 𝑐𝑣. 
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Рис. 23. Применение формулы (23) к 𝑀1 и 𝑀2 для соединения 𝑝𝑣. 

 𝑚𝑥𝑎,𝑟𝑥+2
= {

1, (
(∀𝑏 ∈ 2. . 𝑟𝑥 + 1⋀𝑎 ≠ 𝑏:𝑚𝑥𝑎,𝑏

= 0)

∨ (∃𝑗 ∈ 1. . 𝑛: 𝑧𝑚𝑥𝑎,𝑎,𝑗 = −1)
)

0, иначе

,  (23) 

 ∀𝑚𝑥𝑎,𝑟𝑥+2
∈ 𝑀𝑥: 𝑎 ∈ 2. . 𝑟𝑥 + 1.  

Первый случай для значения «1» в формуле (23), определяет те вершины, 

которые изначально не имеют выходных ребер. Такие вершины соединяются 

ребрами с 𝑝𝑣𝑥. На рис. 23 показан пример применения этого случая формулы 

(23) для определения наличия ребра, которое должно быть представлено в 

позиции 𝑚22,4
 в 𝑀2.  

Второй случай для значения «1» в формуле (23), определяет ребра в 

𝑝𝑣𝑥 из тех вершин, которые изначально имели выходные ребра в вершины, 

содержащиеся в других подпотоках. Значение 𝑚𝑥𝑎,𝑎
 используется для полу-

чения индекса строки, по которой производится поиск элементов в мат-

рице 𝑍. Наличие хотя бы одного элемента со значением «-1» в строке с ин-

дексом 𝑚𝑥𝑎,𝑎
 в матрице 𝑍 означает, что данная вершина передает данные во 

внешний подпоток. В этом случае, данная вершина должна быть соединена 

выходным ребром с 𝑝𝑣𝑥 в 𝑀𝑥. На рис. 23 показан пример применения этого 
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случая формулы (23) для определения наличия ребра, которое должно быть 

представлено в позиции 𝑚13,5
в 𝑀1. 

На рис. 24 показаны финальные состояния матриц 𝑀1 и 𝑀2, представ-

ляющих, микро-потоки работ 𝑀𝑊𝐹1 и 𝑀𝑊𝐹2, сформированные на основе 

разбиения монолитного потока работ 𝑊, приведенного в качестве примера 

на рис. 18. 

2.4. Вывод по главе 2 

Во второй главе представлена математическая модель микро-потоков работ 

для обработки потоков данных в распределенных вычислительных средах, 

таких как туманные вычисления. Модель включает в себя алгоритм рефак-

торинга зависимостей в монолитном потоке в набор автономных микро-по-

токов работ. Такое разделение поддерживает независимость реализации, ис-

полнения, разработки, сопровождения и кроссплатформенного развертыва-

ния микро-потоков работ на независимых вычислительных узлах. Предлага-

емый подход, модель, и алгоритм рефакторинга монолитного потока работ, 

представленные во второй главе, опубликованы в работах [6,8,10,85,124].  

 

Рис. 24. Финальное состояние матриц 𝑀1 и 𝑀2 представляющих 𝑀𝑊𝐹1 и 𝑀𝑊𝐹2. 
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ГЛАВА 3. ПРОГРАММНАЯ ПОДДЕРЖКА МОДЕЛИ МИКРО-
ПОТОКОВ РАБОТ 

Для поддержки реализации и тестирования модели микро-потоков работ и 

алгоритмов, представленных в главе 2, на языке Java был разработан ком-

плекс вычислительных акторов для платформы управления потоками работ 

Kepler (раздел 1.4.3). Разработанные акторы обеспечивают поддержку функ-

ционирования микро-потоков работ путем реализации вершины-потребле-

ния, вершины-генератора, а также ряда типовых операций обработки пото-

ков данных. С использованием данных акторов, на базе платформы Kepler 

был разработан набор потоков работ, решающих типовую задачу обработки 

потоков данных интернета вещей, как в формате монолитного потока работ, 

так и в формате отдельных микро-потоков работ.  

Для обеспечения поддержки потоковой обработки данных, а также в 

качестве среды для поддержки событийно-ориентированной архитектуры 

использовалась платформа обработки потоков данных Apache Kafka (раз-

дел 1.3.7), интеграция с которой реализуется посредством набора Kafka API. 

Контейнеризация и управление развертыванием микро-потоков работ на уз-

лах распределенной вычислительной системы реализуется посредством 

платформы Docker (раздел 1.3.5). Для проведения вычислительных экспери-

ментов, также был разработан ряд программных утилит, поддерживающих 

симуляцию IoT потоков работ, репликацию данных между географически-

распределенными локациями серверов Apache Kafka, а также рефакторинг 

монолитных потоков работ. В этой главе представлены ключевые аспекты 

реализации и функционирования разработанных программных компонентов. 

3.1. Акторы Kepler для организации потоковой 

обработки данных 

Для оценки нашего подхода к организации вычислительного процесса в виде 

микро-потоков работ был разработан набор акторов, расширяющих 
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возможности системы Kepler для обеспечения потоковой обработки данных 

с использованием платформы Apache Kafka. В процессе запуска и исполне-

ния, реализованные акторы могут считывать информацию как из перемен-

ных среды, значения которых установлены на узле, на котором развернут по-

ток робот, так и из своего графического интерфейса, в случае если перемен-

ные среды не установлены. Таким образом, обеспечивается возможность ис-

полнения данных акторов как в интерактивном режиме с поддержкой поль-

зовательского интерфейса, так и в автономном режиме. 

3.1.1. Актор KafkaConsumer 

Актор KafkaConsumer представляет собой реализацию вершины-потреби-

теля микро-потока работ (раздел 2.2.4). Актор KafkaConsumer подписыва-

ется на тему Kafka, подключаясь к серверу Apache Kafka по протоколу TCP 

(раздел 1.3.7). После подключения, данный актор получает поток данных (в 

виде последовательности сообщений) из этой темы. Каждое сообщение со-

держит набор полей данных, которые стерилизуются с помощью системы се-

риализации данных Apache Avro (раздел 1.3.1). Актор обеспечивает десери-

ализацию каждого полученного сообщения в набор токенов (тип данных в 

системе Kepler, см. раздел 1.4.3), которые затем отправляются на выходной 

порт этого актора. Для поддержки десериализации данных, актору необхо-

дима схема Apache Avro Schema для входящих сообщений. Актор получает 

данную схему с сервера реестра схем. Листинг 1 представляет собой псев-

докод процесса работы актора KafkaConsumer. Структура параметров 

PARAMS актора KafkaConsumer и их описание приведены ниже: 

− SOURCE_KAFKA_SERVER («Kafka Address and Port» в Kepler GUI): 

строка, содержащая адрес и порт сервера Apache Kafka, который 

является источником данных, например «192.168.1.3:9092». 

− SOURCE_SCHEMA_REG_SERVER («Schema Registry Address and 

Port» в Kepler GUI): строка, содержащая адрес и порт сервера 
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регистрации схем данных Apache Avro, который является источником 

схем сообщений для темы исходных данных Kafka, например 

«192.168.1.3:8081». 

− SOURCE_GROUP_ID («Group Id To Subscribe» в Kepler GUI): строка, 

содержащся идентификатор для группы потребителей (раздел 1.3.7). 

− SOURCE_PARMS_TO_READ («Parameters To Read» в Kepler GUI): 

используется в качестве опции для чтения определенных полей из 

потребляемого сообщения. Входящие сообщения потока данных 

могут содержать большое количество полей данных, информация из 

которых не требуется для дальней обработки. В этом параметре 

указываются идентификаторы полей (разделенные пробелами) 

Листинг 1. Псевдокод актора KafkaConsumer 
1: procedure KafkaConsumer 
  

▷ Стадия инициализации  
2: if 𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 = null 
3:      𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝐺𝑈𝐼 
4: else 
5:     𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 
6: 𝑐𝑜𝑛 ←ConnectToKafkaConsume(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝐾𝐴𝐹𝐾𝐴_𝑆𝐸𝑅𝑉𝐸𝑅, 

𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝐺𝑅𝑂𝑈𝑃_𝐼𝐷, 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑇𝑂𝑃𝐼𝐶 , 
 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝐶𝑂𝑁𝑆𝑈𝑀𝐸_𝑇𝐼𝑀𝐸𝑂𝑈𝑇) 

7: 𝑠𝑐ℎ𝑒𝑚𝑎 ←ReadSchema(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑆𝐶𝐻𝐸𝑀𝐴_𝑅𝐸𝐺_𝑆𝐸𝑅𝑉𝐸𝑅) 
  

▷ Цикл обработки сообщений 
8: 𝑚𝑒𝑠𝑠𝑎𝑔𝑒 ←ConsumeMessage(𝑐𝑜𝑛, 𝑆𝑐ℎ𝑒𝑚𝑎) 
9: 𝑟𝑐𝑣𝑀𝑠𝑔 ←GetRecieveTimestamp(𝑀𝑒𝑠𝑠𝑎𝑔𝑒) 
10: 𝑟𝑒𝑐𝑜𝑟𝑑 ←InitializeRecord() 
11: if 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑃𝐴𝑅𝑀𝑆_𝑇𝑂_𝑅𝐸𝐴𝐷 <> null 
12:      for each 𝑓𝑖𝑒𝑙𝑑 in 𝑚𝑒𝑠𝑠𝑎𝑔𝑒: 
13:           if 𝑓𝑖𝑒𝑙𝑑. 𝑛𝑎𝑚𝑒 ∈ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑃𝐴𝑅𝑀𝑆_𝑇𝑂_𝑅𝐸𝐴𝐷: 
14:                𝑟𝑒𝑐𝑜𝑟𝑑[𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑇𝑂𝑃𝐼𝐶].Insert(𝑓𝑖𝑒𝑙𝑑) 
15: else 
16:      for each 𝑓𝑖𝑒𝑙𝑑 in 𝑚𝑒𝑠𝑠𝑎𝑔𝑒: 
17:           𝑟𝑒𝑐𝑜𝑟𝑑[𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸_𝑇𝑂𝑃𝐼𝐶].Insert(𝑓𝑖𝑒𝑙𝑑) 
18: 𝑟𝑒𝑐𝑜𝑟𝑑.Insert(𝑟𝑐𝑣𝑀𝑠𝑔) 
19: SendRecordToOutputPort(𝑟𝑒𝑐𝑜𝑟𝑑) 
20: goto 8 
21: end procedure 
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которые должны быть десериализованы и отправлены в виде токенов 

в выходной порт, например «index timestamp». 

− SOURCE_TOPIC («Topic To Subscribe» в Kepler GUI): строка, 

содержащая идентификатор темы источника данных в Apache Kafka 

из которой будет производиться чтение потока данных. 

− SOURCE_CONSUME_TIMEOUT («Timeout» в Kepler GUI): время, в 

миллисекундах, которое может быть затраченно на ожидание 

операции сбора данных, если данные в источнике недоступны. Если 

значение параметра установлено равным 0, то любые записи, 

доступные на текущий момент времени возвращается немедленно, 

иначе возвращается null. 

− firingCountLimit: служебное поле системы Kepler, отвечающее 

позволяющее ограничить максимальное количество запусков данного 

актора. Если в поле указано позитивное целое число, то актор будет 

вызван не более указанного количества раз. Установка данного поля 

в значение NONE позволяет данному актору исполняться 

неограниченное число раз. Этот параметр наследуется от 

стандартного шаблона актора в среде Kepler. 

3.1.2. Актор KafkaProducer 

Актор KafkaProducer представляет собой реализацию вершины-генератора 

микро-потока работ (раздел 2.2.4). Данный актор получает токены Kepler в 

качестве входных данных на входной порт, сериализует каждую полученную 

запись токенов в виде сообщения в формате Apache Avro, а затем отправляет 

это сообщение соответствующей теме Apache Kafka на сервере Kafka по про-

токолу TCP. Для поддержки сериализации данных, актору необходима схема 

Apache Avro Schema для исходящих сообщений. Актор получает данную 
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схему с сервера реестра схем. Листинг 2 представляет собой псевдокод ра-

боты актора KafkaProducer. Структура параметров PARAMS актора и их опи-

сание приведено ниже: 

− OUT_KAFKA_SERVER («Kafka Address and Port» в Kepler GUI): 

строка, содержащая адрес и порт сервера Apache Kafka, который 

является приемником данных, например «192.168.1.3:9092». 

− OUT_SCHEMA_REG_SERVER («Schema Registry Address and Port» в 

Kepler GUI): адрес и порт сервера регистрации схем данных Apache 

Avro, который является источником схем сообщений для темы 

целевых данных Kafka , например «192.168.1.3:8083». 

Листинг 2. Псевдокод актора KafkaProducer 
1: procedure KafkaProducer 
  

▷ Стадия инициализации  
2: if 𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 = null 
3:      𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝐺𝑈𝐼 
4: else 
5:     𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 
6: 𝑐𝑜𝑛 ← ConnectToKafkaProduce(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝐾𝐴𝐹𝐾𝐴_𝑆𝐸𝑅𝑉𝐸𝑅,

𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝑇𝑂𝑃𝐼𝐶) 
7: 𝑠𝑐ℎ𝑒𝑚𝑎 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝐴𝑉𝑅𝑂_𝑆𝐶𝐻𝐸𝑀𝐴 
8: SendSchema(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝑆𝐶𝐻𝐸𝑀𝐴_𝑅𝐸𝐺_𝑆𝐸𝑅𝑉𝐸𝑅 , 𝑠𝑐ℎ𝑒𝑚𝑎) 
  

▷ Цикл обработки входящих записей токенов 
9: 𝑟𝑒𝑐𝑜𝑟𝑑 ←RecieveRecordFromInputPort() 

10: 𝑚𝑒𝑠𝑠𝑎𝑔𝑒 ←InitializeMessage(𝑠𝑐ℎ𝑒𝑚𝑎) 
11: if 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝑃𝐴𝑅𝑀𝑆_𝑇𝑂_𝑅𝐸𝐴𝐷 <> null 
12:      for each 𝑓𝑖𝑒𝑙𝑑 in 𝑟𝑒𝑐𝑜𝑟𝑑: 
13:           if 𝑓𝑖𝑒𝑙𝑑. 𝑛𝑎𝑚𝑒 ∈ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇_𝑃𝐴𝑅𝑀𝑆_𝑇𝑂_𝑅𝐸𝐴𝐷: 
14:                𝑚𝑒𝑠𝑠𝑎𝑔𝑒.Insert(𝑓𝑖𝑒𝑙𝑑) 
15: else 
16:      for each 𝑓𝑖𝑒𝑙𝑑 in 𝑟𝑒𝑐𝑜𝑟𝑑: 
17:           𝑚𝑒𝑠𝑠𝑎𝑔𝑒.Insert(𝑓𝑖𝑒𝑙𝑑) 
18: ProduceMessage(𝑐𝑜𝑛, 𝑚𝑒𝑠𝑠𝑎𝑔𝑒) 
19: goto 9 
20: end procedure 
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− OUT_TOPIC («Topic To Subscribe» в Kepler GUI): идентификатор 

темы потребителя данных в Apache Kafka в которую будет 

производиться запись потока данных. 

− OUT_AVRO_SCHEMA («Schema» в Kepler GUI): идентификатор 

схемы, используемой для сериализации выходных данных. 

− OUT_PARMS_TO_READ («Parameters To Read» в Kepler GUI): 

используется в качестве опции для чтения определенных полей из 

записей токенов, поступающих на входной порт. Входящие записи 

могут содержать большое количество полей данных, информация из 

которых не требуется для дальней обработки. В этом параметре 

указываются идентификаторы полей (разделенные пробелами) 

которые должны быть сериализованы и отправлены в сообщения 

Apache Avro на сервер Kafka. 

− firingCountLimit: см. описание аналогичного поля актора 

KafkaConsuper в разделе 3.1.1. 

3.1.3. Актор DetectStateChange  

Актор DetectStateChange разработан для постоянного мониторинга измене-

ний в сериях данных, получаемых от отдельного источника данных или от 

набора источников данных. Рассмотрим список параметров данного актора: 

− inTopic («Topic» в Kepler GUI): строка, содержащая перечень 

идентификаторов тем Kafka, в рамках которых производится 

отслеживание состояния. 

− inPP («Input Sensors Field» в Kepler GUI): строка, содержащая 

перечень идентификаторов сенсоров во входящем сообщении, 

которые необходимо отслеживать на предмет изменения состояния. 

− inTS («Input Timestamp Field» в Kepler GUI): строка, содержащая 

идентификатор поля временной метки для соответствующего датчика 

во входящем сообщении. Значение по умолчанию: «ts». 
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− inIndex («Msg Index» в Kepler GUI): строка, содержащая 

идентификатор поля индекса во входящем сообщении. Значение по 

умолчанию: «index». 

− inMsgRcvTime («Msg rcv time» в Kepler GUI): строка, содержащая 

идентификатор поля, содержащего время получения входящего 

сообщения. Значение по умолчанию: «rcvTime». 

− outEdges («Output edges» в Kepler GUI): имя поля, в котором выдается 

результат, указывающий на обнаружение изменение состояния во 

входных записях данных. 

− outTS («Output timestamps» в Kepler GUI): имя поля в производимых 

сообщениях, которое будет содержать временную метку состояния 

изменения (outEdges). 

В рамках данного актора отдельный источник данных обозначается как 

«тема» (topic). В каждую единицу времени актор получает на вход запись 

токенов. Каждая полученная запись токенов 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 может быть представ-

лена следующим образом: 

 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 = (𝑡𝑜𝑝𝑖𝑐1𝑖𝑛
, . . , 𝑡𝑜𝑝𝑖𝑐𝑛𝑖𝑛

). (24) 

Идентификатор каждой темы 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 ∈ 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 представляет собой иден-

тификатор одного из источников серии данных. Если пользователю требу-

ется обнаружить изменение состояния в определенном наборе источников, 

он может указать набор интересующих его идентификаторов источников в 

параметре inTopic, указав их идентификаторы через пробел (например, как 

«topic1 topic2 topic3»).  

Каждая тема 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 представляет собой структуру данных, состоя-

щую из следующих элементов: 

 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 = (𝑖𝑛𝑑𝑒𝑥, 𝑡𝑠, [𝑝1. . 𝑝𝑚], 𝑟𝑐𝑣𝑇𝑖𝑚𝑒) (25) 

где 𝑖𝑛𝑑𝑒𝑥 — индекс исходного сообщения, полученного от источника, счи-

тывается из поля с идентификатором, указанном в значении параметра 
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inIndex; 𝑡𝑠 – метка времени считывания данных, считывается из поля с иден-

тификатором указанным в значения параметра inTS; [𝑝1. . 𝑝𝑚] — набор зна-

чений, где значение каждого 𝑝𝑖 представляет данные, сгенерированные сен-

сором 𝑝𝑖 ∈  𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 во время 𝑡𝑠; 𝑟𝑐𝑣𝑇𝑖𝑚𝑒 – метка времени получения сооб-

щения в системе обработки потоков работ, считывается из поля с идентифи-

катором, указанным в значении параметра inMsgRcvTime. 

Если пользователь хочет обнаружить изменение состояния в опреде-

ленном подмножестве сенсоров из набора [𝑝1. . 𝑝𝑚], то он может указать 

набор интересных ему идентификаторов сенсоров 𝑝𝑖, передав строку иден-

тификаторов сенсоров, разделенных запятыми, в параметре inPP (например, 

как «p3 p4 p5 p6 p7»).  

Для каждой 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 актор хранит и считывает предыдущее состоя-

ние, которое представлено как 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒 и представлено следующим об-

разом: 

 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒 = (𝑡𝑜𝑝𝑖𝑐1𝑠𝑡𝑎𝑡𝑒
. . 𝑡𝑜𝑝𝑖𝑐𝑛𝑠𝑡𝑎𝑡𝑒

) (26) 

Компоненты каждой 𝑡𝑜𝑝𝑖𝑐𝑖𝑠𝑡𝑎𝑡𝑒
∈ 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒 представляют собой предыду-

щее состояние компонентов 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 ∈ 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛.  

Выходной записью актора DetectStateChange является 𝑅𝑒𝑐𝑜𝑟𝑑𝑜𝑢𝑡, ко-

торая может быть представлена следующим образом: 

 𝑅𝑒𝑐𝑜𝑟𝑑𝑜𝑢𝑡 = (𝑡𝑜𝑝𝑖𝑐1𝑜𝑢𝑡
. . 𝑡𝑜𝑝𝑖𝑐𝑛𝑜𝑢𝑡

), (27) 

где: 

 𝑡𝑜𝑝𝑖𝑐𝑖𝑜𝑢𝑡

= (𝑖𝑛𝑑𝑒𝑥, 𝑟𝑐𝑣𝑇𝑖𝑚𝑒, [(𝑒𝑑𝑔𝑒1, 𝑜𝑢𝑡𝑇𝑠1). . (𝑒𝑑𝑔𝑒𝑚, 𝑜𝑢𝑡𝑇𝑠m)]). 
(28) 

Для каждой полученной записи 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛, актор DetectStateChange сравни-

вает каждое значение сенсора 𝑝𝑖 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 с предыдущим состоянием сен-

сора 𝑝𝑖 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑠𝑡𝑎𝑡𝑒
. Если они различны, то новое значение 𝑝𝑖 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 бу-

дет записано в 𝑒𝑑𝑔𝑒𝑖 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑜𝑢𝑡
, а 𝑡𝑠𝑖 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 будет записано в 𝑜𝑢𝑡𝑠𝑖 ∈

𝑡𝑜𝑝𝑖𝑐𝑖𝑜𝑢𝑡
. Данная процедура повторяется для всех тем 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛 ∈ 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛, 
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или для тех тем, которые указаны пользователем в поле inTopic и в то же 

время находятся в 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛. После проверки всех изменений состояния, 

𝑖𝑛𝑑𝑒𝑥 ∈ 𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛и 𝑟𝑐𝑣𝑇𝑖𝑚𝑒 ∈  𝑡𝑜𝑝𝑖𝑐𝑖𝑖𝑛  также будут записаны в 𝑡𝑜𝑝𝑖𝑐𝑖𝑜𝑢𝑡
. 

После проверки необходимых изменений состояния в 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛, актор 

обновляет значения 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒 до значений в 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛, отправляет 

𝑅𝑒𝑐𝑜𝑟𝑑𝑜𝑢𝑡 в выходной порт, и производит потребление следующей записи 

𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛+1. Листинг 3 представляет собой псевдокод процесса работы ак-

тора DetectStateChange. 

Листинг 3. Псевдокод актора DetectStateChange 
1: procedure  DetectStateChange 
  

▷ Стадия инициализации  
2: if 𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 = null 
3:      𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝐺𝑈𝐼 
4: else 
5:     𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 
6: 𝑟𝑒𝑐𝑜𝑟𝑑𝑆𝑡𝑜𝑟𝑒 ←InitializeStore() 
  

▷ Цикл обработки входящих записей токенов 
7: 𝑟𝑒𝑐𝑜𝑟𝑑𝐼𝑛 ←RecieveRecordFromInputPort() 
8: 𝑟𝑒𝑐𝑜𝑟𝑑𝑂𝑢𝑡 ←InitializeRecord() 
9: if 𝑟𝑒𝑐𝑜𝑟𝑑𝑆𝑡𝑜𝑟𝑒.IsEmpty() 
10:    𝑟𝑒𝑐𝑜𝑟𝑑𝑆𝑡𝑜𝑟𝑒 ←  𝑟𝑒𝑐𝑜𝑟𝑑𝐼𝑛 
11:    goto 7 
12: for each 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑁𝑎𝑚𝑒, 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒 in 𝑟𝑒𝑐𝑜𝑟𝑑𝐼𝑛: 
13:    if 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑁𝑎𝑚𝑒 ∈ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑖𝑛𝑇𝑜𝑝𝑖𝑐: 
14:       for 𝑖 = 1 to 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑝.Length(): 
15:          if 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑝[𝑖].Name()∈ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑖𝑛𝑃𝑃 and 

         𝑟𝑒𝑐𝑜𝑟𝑑𝑆𝑡𝑜𝑟𝑒[𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑁𝑎𝑚𝑒]. 𝑝[𝑖] <> 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑝[𝑖]: 
16:             𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐 ← 𝑟𝑒𝑐𝑜𝑟𝑑𝑂𝑢𝑡[𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑁𝑎𝑚𝑒] 
17:             if 𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐.IsEmpty(): 
18:                𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐. 𝑖𝑛𝑑𝑒𝑥 ← 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑖𝑛𝑑𝑒𝑥 
19:                𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐. 𝑟𝑐𝑣𝑇𝑖𝑚𝑒 ← 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑟𝑐𝑣𝑇𝑖𝑚𝑒 
20:             𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐. 𝑒𝑑𝑔𝑒[𝑖] ← 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑝[𝑖] 
21:             𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐. 𝑜𝑢𝑡𝑇𝑠[𝑖] ← 𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑉𝑎𝑙𝑢𝑒. 𝑡𝑠[𝑖] 
22:             𝑟𝑒𝑐𝑜𝑟𝑑𝑂𝑢𝑡[𝑖𝑛𝑇𝑜𝑝𝑖𝑐𝑁𝑎𝑚𝑒] ← 𝑜𝑢𝑡𝑇𝑜𝑝𝑖𝑐 
23: if not 𝑟𝑒𝑐𝑜𝑟𝑑𝑂𝑢𝑡.IsEmpty() 
24:    𝑟𝑒𝑐𝑜𝑟𝑑𝑆𝑡𝑜𝑟𝑒 ←  𝑟𝑒𝑐𝑜𝑟𝑑𝐼𝑛 

    SendRecordToOutputPort(𝑟𝑒𝑐𝑜𝑟𝑑𝑂𝑢𝑡) 
25: goto 7 
26: end procedure 
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3.1.4. Aктор CorrelateStateChange 

Aктор CorrelateStateChange решает задачу обнаружения связей между изме-

нениями, которые произошли в одной серии данных с изменениями, которые 

произошли в другой серии данных путем анализа корреляции между ними. 

Рассмотрим список параметров данного актора: 

− inTopic («Topic» в Kepler GUI): строка, содержащая перечень 

идентификаторов тем Kafka, в рамках которых производится 

отслеживание состояния. 

− xxEdges («xx Edges to compare» в Kepler GUI): строка, содержащая 

идентификаторы датчиков, в которых отслеживаются изменения 

состояния (принимаются от актора DetectStateChange). Они 

соотносятся с изменениеми состояния датчиков, имена полей 

которых указаны в параметре yyEdges. Соотнесение происходит в 

соответствии с порядком, в котором указаны поля в данной строке. 

− yyEdges («yy Edges to compare» в Kepler GUI): строка, содержащая 

идентификаторы датчиков, изменения состояния в которых 

необходимо соотнести с изменениями состояния датчиков, указанных 

в xxEdges. 

− xxTS («xx Timestamp» в Kepler GUI): строка, содержащая 

идентификаторы полей временных меток для датчиков, указанных в 

xxEdges. 

− yyTS («yy Timestamp» в Kepler GUI): строка, содержащая 

идентификаторы полей временных меток для датчиков, указанных в 

yyEdges. 

− outDt («Output DT» в Kepler GUI): строка, содержащая 

идентификаторы полей, куда заносятся результаты рассчета 

корреляции состояния датчиков. В данные поля заносятся результаты 

сопоставления изменений, произошедших в состояниях датчиков из 
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xxEdges и их пар в yyEdges посредством вычисления разницы во 

времени между возникновением изменений состояния. 

− outTS («Output timestamps» в Kepler GUI): идентификаторы полей, в 

которые записывается временная метка о корреляции состояния 

изменения (outDt). 

Суть решаемой задачи сводится к расчету временной разницы между повы-

шенным (1) и пониженным (0) состояниями каждой из входных пар сенсо-

ров. Предположим, что 𝑝1 — это серия данных, отображающая состояние 

одного из сенсоров, и в какой-то момент времени произошло изменение со-

стояния данного сенсора (например, с «0» на «1»). Необходимо рассчитать, 

в каком из других анализируемых потоков данных произошло аналогичное 

событие (изменение с «0» на «1»), с учетом ограничений временного среза 

после или до момента данного события в 𝑝1. Этот вид корреляционного ана-

лиза помогает изучить неявные взаимосвязи между сериями данных. Он 

также может быть использован для мониторинга и выявления закономерно-

стей между событиями, происходящими, например, в некоторых промыш-

ленных средах. 

В каждую единицу времени актор CorrelateStateChange в качестве 

входных данных получает запись токенов 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛, определенную в (27). 

Для каждой 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 актор CorrelateStateChange также считывает предыду-

щее состояние 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒, которое представляется следующим образом: 

 𝑅𝑒𝑐𝑜𝑟𝑑𝑠𝑡𝑎𝑡𝑒 = (𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒1
. . 𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒𝑛

). (29) 

Отличительной особенностью хранения 𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒𝑖
 является то, что для осу-

ществления анализа хранятся последние события, как связанные с переходом 

сенсоров из состояния «1» в состояние «0» (𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(0)𝑖) и наоборот, из со-

стояния «0» в состояние «1» (𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(1)𝑖): 

 𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒𝑖
= (𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(0)𝑖 , 𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(1)𝑖), (30) 

где: 
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𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(0)𝑖 = 

(𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(0)𝑖1
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(0)𝑖1

) . . (𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑚
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑚

) ;  
(31) 

 
𝑡𝑜𝑝𝑖𝑐𝑠𝑡𝑎𝑡𝑒(1)𝑖 = 

(𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(1)𝑖1
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(1)𝑖1

) . . (𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑚
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑚

) . 
(32) 

Каждая пара (𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑎
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑎

)  хранит отметку времени 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑎
 

когда сенсор 𝑎 перешел из состояния «1» в состояние «0». Аналогично, 

(𝑒𝑑𝑔𝑒𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑎
, 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑎

)  хранит отметку времени 𝑡𝑠𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑎
 когда сенсор 

𝑎 перешел из состояния «0» в состояние «1».  

Результатом работы актора является запись токена 𝑅𝑒𝑐𝑜𝑟𝑑𝑜𝑢𝑡, которая 

представлена следующим образом:  

 𝑅𝑒𝑐𝑜𝑟𝑑𝑜𝑢𝑡 = (𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡1 . . 𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡𝑛). (33) 

Каждая тема 𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡𝑖 представляет собой результат корреляционного ана-

лиза: 

 𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡𝑖 = (𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡(0)𝑖 , 𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡(1)𝑖), (34) 

где: 

 
𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡(0)𝑖 = 

(𝐷𝑇𝑜𝑢𝑡(0)𝑖1
, 𝑡𝑠𝑜𝑢𝑡(0)𝑖1

) . . (𝐷𝑇𝑜𝑢𝑡(0)𝑖𝑘
, 𝑡𝑠𝑜𝑢𝑡(0)𝑖𝑘

) ; 
(35) 

 
𝑡𝑜𝑝𝑖𝑐𝑜𝑢𝑡(1)𝑖 = 

(𝐷𝑇𝑜𝑢𝑡(1)𝑖1
, 𝑡𝑠𝑜𝑢𝑡(1)𝑖1

) . . (𝐷𝑇𝑜𝑢𝑡(1)𝑖𝑘
, 𝑡𝑠𝑜𝑢𝑡(1)𝑖𝑘

).   
(36) 

В результирующем сообщении, в каждой паре (𝐷𝑇𝑜𝑢𝑡(0)𝑖𝑐
, 𝑡𝑠𝑜𝑢𝑡(0)𝑖𝑐

), 

𝐷𝑇𝑜𝑢𝑡(0)𝑖𝑐
 хранит разницу во времени между текущим полученным состоя-

нием 𝑒𝑑𝑔𝑒𝑠𝑖𝑛𝑖𝑎
, когда оно приняло значение «0», и последним обновленным 

𝑒𝑑𝑔𝑒𝑠𝑠𝑡𝑎𝑡𝑒(0)𝑖𝑏
; 𝑡𝑠𝑜𝑢𝑡(0)𝑖𝑐

 хранит время последнего обновления состояния. 

Аналогично, при обнаружении корреляции при значении состояния равного 

единице, будет сформировано выходное сообщение в виде пары 
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(𝐷𝑇𝑜𝑢𝑡(1)𝑖𝑐
, 𝑡𝑠𝑜𝑢𝑡(1)𝑖𝑐

), где 𝐷𝑇𝑜𝑢𝑡(1)𝑖𝑐
 равен разнице во времени между теку-

щим полученным 𝑒𝑑𝑔𝑒𝑠𝑖𝑛𝑖𝑎
, когда оно равно «1», и последним обновленным 

𝑒𝑑𝑔𝑒𝑠𝑠𝑡𝑎𝑡𝑒(1)𝑖𝑏
; 𝑡𝑠𝑜𝑢𝑡(1)𝑖𝑐

 хранит время последнего обновления состояния. 

Листинг 4 представляет собой псевдокод корреляционного анализа, реализо-

ванного в акторе CorrelatetStateChange.  

Листинг 4. Псевдокод актора CorrelateStateChange 
1: procedure CorrelateStateChange 
  

▷ Стадия инициализации  
2: if 𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 = null 
3:      𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝐺𝑈𝐼 
4: else 
5:     𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 
6: 𝑟𝑆𝑡𝑜𝑟𝑒 ←InitializeCorrelateStore() 
  

▷ Цикл обработки входящих записей токенов 
7: 𝑟𝐼𝑛 ←RecieveRecordFromInputPort() 
8: 𝑟𝑂𝑢𝑡 ←InitializeRecord() 
9: for each 𝑡𝑜𝑝𝑖𝑐 in 𝑟𝐼𝑛: 
10:    if 𝑡𝑜𝑝𝑖𝑐.Name()∈ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑖𝑛𝑇𝑜𝑝𝑖𝑐: 
11:       for each 𝑒𝑑𝑔𝑒, 𝑡𝑠 in 𝑡𝑜𝑝𝑖𝑐: 
12:          𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑥𝑥𝐸𝑑𝑔𝑒𝑠.Index(𝑒𝑑𝑔𝑒.Name()) 
13:          if 𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥 <> null: 
14:             𝑦𝑦𝐸𝑑𝑔𝑒𝑁𝑎𝑚𝑒 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑦𝑦𝐸𝑑𝑔𝑒𝑠[𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥] 
15:             if 𝑟𝑆𝑡𝑜𝑟𝑒[𝑡𝑜𝑝𝑖𝑐.Name()][𝑦𝑦𝐸𝑑𝑔𝑒𝑁𝑎𝑚𝑒][𝑒𝑑𝑔𝑒] = null: 
16:                continue 
17:             𝑑𝑡𝑁𝑎𝑚𝑒 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑜𝑢𝑡𝐷𝑇[𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥] 
18:             𝑡𝑠𝑁𝑎𝑚𝑒 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑜𝑢𝑡𝑇𝑆[𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥] 
19:             𝑐𝑅𝑒𝑐 ← 𝑟𝑆𝑡𝑜𝑟𝑒[𝑡𝑜𝑝𝑖𝑐.Name()][𝑦𝑦𝐸𝑑𝑔𝑒𝑁𝑎𝑚𝑒][𝑒𝑑𝑔𝑒] 
20:             𝑟𝑂𝑢𝑡[𝑡𝑜𝑝𝑖𝑐.Name()][𝑑𝑡𝑁𝑎𝑚𝑒]← 𝑥𝑥𝑇𝑠-𝑐𝑅𝑒𝑐. 𝑡𝑠 
21:             𝑟𝑂𝑢𝑡[𝑡𝑜𝑝𝑖𝑐.Name()][𝑡𝑠𝑁𝑎𝑚𝑒]← 𝑐𝑅𝑒𝑐. 𝑡𝑠 
22:             SendRecordToOutputPort(𝑟𝑂𝑢𝑡) 
23:       for each 𝑒𝑑𝑔𝑒, 𝑡𝑠 in 𝑡𝑜𝑝𝑖𝑐: 
24:          𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑦𝑦𝐸𝑑𝑔𝑒𝑠.Index(𝑒𝑑𝑔𝑒.Name()) 
25:          if 𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥 <> null: 
26:             𝑦𝑦𝐸𝑑𝑔𝑒𝑁𝑎𝑚𝑒 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑦𝑦𝐸𝑑𝑔𝑒𝑠[𝑒𝑑𝑔𝑒𝐼𝑛𝑑𝑒𝑥] 
27:             𝑟𝑆𝑡𝑜𝑟𝑒[𝑡𝑜𝑝𝑖𝑐.Name()][𝑦𝑦𝐸𝑑𝑔𝑒𝑁𝑎𝑚𝑒][𝑒𝑑𝑔𝑒]. 𝑡𝑠 ← 𝑡𝑠 
28: goto 7 
29: end procedure 
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3.1.5. Актор XYState 

Актор XYState обеспечивает подготовку значений на основе входящего по-

тока данных, в формате, требуемом XYPlotter (стандартный актор плоттера 

в Kepler). Результатом работы актора является формирование пар значений 

(X, Y) на выходном порту. В качестве входных данных XYState получает за-

пись токена, где каждая запись представлена следующим образом: 

 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 = (𝑑𝑎𝑡𝑎𝑖𝑛1
, 𝑡𝑠𝑖𝑛1

). . (𝑑𝑎𝑡𝑎𝑖𝑛𝑛
, 𝑡𝑠𝑖𝑛𝑛

) (37) 

где в каждой паре (𝑑𝑎𝑡𝑎𝑖𝑛𝑖
, 𝑡𝑠𝑖𝑛𝑖

), 𝑑𝑎𝑡𝑎𝑖𝑛𝑖
 представляет собой числовое поле 

данных, а 𝑡𝑠𝑖𝑛𝑖
 представляет собой метку времени, в которой данные 𝑑𝑎𝑡𝑎𝑖𝑛𝑖

 

генерируются или обрабатываются. Параметры актора позволяют пользова-

телю выбрать, какие поля 𝑑𝑎𝑡𝑎𝑖𝑛𝑖
 и 𝑡𝑠𝑖𝑛𝑖

 из 𝑅𝑒𝑐𝑜𝑟𝑑𝑖𝑛 должны быть разло-

жены на два отдельных поля, 𝑋𝑜𝑢𝑡i и 𝑌𝑜𝑢𝑡i  соответственно. Актор обеспечи-

вает их считывание и преобразование каждое из них в токен типа данных 

double. 

3.2. Разработанные на базе системы Kepler микро-

потоки работ  

На основе акторов, разработка которых была представлена в предыдущем 

разделе, был также разработан набор потоков работ для системы Kepler. В 

качестве типовой задачи обработки потоков данных в реальном времени с 

использованием географически-распределенных вычислительных систем 

используется реальный набор данных, предоставленный DEBS 2012 Grand 

Challenge [153]. В рамках данного набора представлен массив данных, со-

бранных с датчиков и клапанов, установленных на промышленном оборудо-

вании. Задержка между двумя последовательными точками данных состав-

ляет около 10 мс. Каждый элемент исходных данных представляет собой со-

общение в формате Apache Avro, состоящее из 66 полей. В полях сообщения 
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содержится информация о состоянии соответствующих датчиков в момент 

считывания информации. 

Процесс обработки данных, необходимых для решения данной задачи 

состоит из двух этапов. На первом этапе производится идентификация изме-

нения состояния во входных полях между последовательными точками ис-

ходных данных и генерация сообщений о изменении состояний вместе с вре-

менными метками данного события. На втором этапе решается задача кор-

реляции между изменением состояния датчиков и изменением состояния 

клапанов, а также рассчитывается временное расстояние между наступле-

нием изменения состояния. Соответственно, можно выделить два подпотока, 

обеспечивающих решение данной задачи в процессе обработки данных. 

Первый поток работ (см. рис. 25) разработан для включения всех необ-

ходимых этапов обработки, где исходный поток данных поступает к актору 

KafkaConsumer, а KafkaConsumer обеспечивает десериализацию входящих 

сообщений и передает их виде записей токена в актор DetectStateChange. 

Данный актор обеспечивает обнаружение изменений во входящем потоке 

данных. Каждое обнаруженное изменение отправляется как запись в актор 

CorrelateStateChange. Данный актор выполняет корреляционный анализ пар 

серий данных при получении каждой записи. Результаты работы актора Cor-

relateStateChange представляют собой набор потоков данных, содержащих 

информацию о корреляции между состояниями датчиков и клапанов. 

 

 

Рис. 25. Идентификация изменения состояния и корреляция изменения 

состояния в одном потоке работ. 
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Рис. 26. Этап идентификации изменения изменения состояния в отдельном микро-

потоке работ. 

 

Рис. 27. Этап корреляции изменения состояния и построение результатов в 

отдельном микро-потоке работ. 

Например, поток 𝑠_0715_0 — это поток результатов анализа корреляции 

между состоянием датчика с индексом 07 и клапана с индексом 15, когда был 

зафиксирован переход состояния в значение «0». Как только происходит об-

наружение корреляции между входящими сериями данных, результаты об-

работки отправляются в актор KafkaProducer, который обеспечивает сериа-

лизацию конечных результатов и отправляет их в виде потока данных на 

платформу Kafka. 

Второй поток работ (см. рис. 26) представляет собой микро-поток ра-

бот, реализующий первый этап обработки данных. В этом потоке работ ис-

ходный поток данных с сенсоров поступает на актор KafkaConsumer. 

KafkaConsumer обеспечивает десериализацию каждого входящего 
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сообщения и его передачу в виде записи токена в актор DetectStateChange. 

Каждое обнаруженное изменение серии данных отправляется в виде записи 

на актор KafkaProducer, который сериализует результаты и отправляет их в 

виде потока данных в очередь Kafka. 

Третий поток работ (см. рис. 27) представляет собой микро-поток ра-

бот, реализующий второй этап обработки данных. На вход к актору Kafka-

Consumer поступает поток данных о выявленных изменениях. Актор Kafka-

Consumer десериализует каждое входящее сообщение и передает данные из 

сообщения актору CorrelateStateChange как запись токена. Актор CorrelateS-

tateChange при получении каждой записи выполняет корреляционный анализ 

входящих данных на различных сериях данных. 

После обнаружения корреляции актор CorrelateStateChange отправляет 

данные в актор KafkaProducer, который в свою очередь сериализует резуль-

таты и отправит их в Kafka. Данный микро-поток работ включает в себя 

также блок визуализации результатов анализа, где потоки результатов актора 

CorrelateStateChange разделяются и направляются в свой актор XYState для 

визуализации каждого потока в акторе XYPlotter. 

3.3. Контейнеризация и параметризация микро-

потоков работ 

Перед выполнением микро-потока работ необходимо настроить его пара-

метры, включая информацию, необходимую для связи с внешним миром. 

Микро-потоку работ должна быть предоставлена информация о местонахож-

дении адреса конечной точки платформы потоков данных (в нашем случае, 

Apache Kafka), местонахождении хранилищ схем сообщений и идентифика-

торах хранилищ потоков данных для чтения и записи сообщений. Были реа-

лизованы следующие варианты параметризации микро-потоков работ: 
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− использование удаленного доступа к графическому интерфейсу 

каждого потока работ и ручной ввод параметров выполнения в поток 

работ; 

− передача параметров исполнения микро-потока работ в виде 

переменных среды при инициализации его контейнера. В этом 

случае, выполнение микро-потока работ автоматически начинается с 

новыми параметрами без необходимости ручного доступа к 

графическому интерфейсу пользователя.  

Рис. 28 схематично представляет два варианта организации запуска микро-

потока работ, описанных выше. Для поддержки эффективной переносимости 

и возможности прозрачного управления микро-потоками в туманных и об-

лачных вычислительных средах, микро-потоки работ были помещены в кон-

тейнеры Docker. Чтобы запустить контейнер, необходимо передать контей-

неру переменные среды, которые представляют параметры микро-потока ра-

бот. Ниже приведены примеры переменных среды, которые необходимо пе-

редать контейнеру в зависимости от типа микро-потока, который должен 

быть запущен в контейнере: 

− MWF: название MWF; 

 

Рис. 28. Два реализованных варианта запуска микро-потока работ на базе 

системы управления потоками работ Kepler. 

Вариант 1

Контейнер

Kepler

VNC
Параметры графического 

интерфейса пользователя

Переменные 

среды

Вариант 2
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− KAFKASERVER: ip-адрес сервера Kafka; 

− KAFKAPORT: порт конечной точки сервера Kafka; 

− SCHEMAREGISTRY: ip-адрес сервера регистрации схем; 

− SCHEMAPORT: порт конечной точки сервера регистрации схем; 

− TOPICSOURCE: исходная тема Kafka; 

− TOPICDESTINATION: целевая тема Kafka. 

Рис. 29 показывает схему команды docker run, используемую для запуска 

контейнера микро-потока работы на одном из примеров.  

3.4. Реализованные программные утилиты 

В рамках проведенного исследования был также разработан набор про-

граммных утилит и библиотек, поддерживающих проведение эксперимен-

тов. В данный набор входят компоненты, обеспечивающие генерацию тесто-

вых потоков данных систем интернета вещей, синхронизацию данных между 

географически-распределенными развертываниями платформы Apache 

Kafka, а также автоматизацию разбиения монолитных потоков работ на 

микро-потоки работ. 

3.4.1. Симулятор датчиков 

При проведении вычислительных экспериментов разработанных программ-

ных компонентов поддержки микро-потоков работ были использованы дан-

ные реальных датчиков из промышленной среды. Наборы таких данных 

обычно предоставляются в виде текстовых файлов или баз данных. Для того, 

 

Рис. 29. Пример схемы команд Docker, используемой для запуска контейнера 

микро-потока работ. 
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чтобы протестировать возможность обработки потоков данных микро-пото-

ками работ, был разработан симулятор датчиков, который формирует поток 

записей из набора данных и передает их в очередь сообщений Apache Kafka. 

Листинг 5 представляет собой псевдокод реализованного симулятора 

датчиков. Рассмотрим список параметров, передаваемых при запуске в си-

мулятор датчиков: 

− DATASET: строка, содержащая путь к используемому набору 

данных. 

− KAFKA_SERVER: строка, содержащая ip-адрес и порт сервера 

очереди сообщений Apache Kafka. 

− TOPIC: строка, содержащая имя темы Kafka, в которую производится 

отправка потока данных. 

− SCHEMA_REG_SERVER: строка, содержащая ip-адрес и порт 

сервера регистрации схемы данных Apache Avro. 

Листинг 5. Псевдокод симулятора датчика 
1: procedure IoTSimulator 

  
▷ Стадия инициализации  

2: 𝑃𝐴𝑅𝐴𝑀𝑆 ←  𝑒𝑛𝑣𝑖𝑟𝑜𝑛𝑚𝑒𝑛𝑡𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒𝑠 
3: 𝑐𝑜𝑛 ← ConnectToKafkaProduce(𝑃𝐴𝑅𝐴𝑀𝑆.𝐾𝐴𝐹𝐾𝐴_𝑆𝐸𝑅𝑉𝐸𝑅,

𝑃𝐴𝑅𝐴𝑀𝑆. 𝑇𝑂𝑃𝐼𝐶) 
4: 𝑠𝑐ℎ𝑒𝑚𝑎 ←  𝑃𝐴𝑅𝐴𝑀𝑆. 𝑂𝑈𝑇𝑆𝐶𝐻𝐸𝑀𝐴 
5: SendSchema(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝐶𝐻𝐸𝑀𝐴_𝑅𝐸𝐺_𝑆𝐸𝑅𝑉𝐸𝑅, 𝑠𝑐ℎ𝑒𝑚𝑎) 
6: 𝑑𝑎𝑡𝑎𝑠𝑒𝑡 ← OpenRead( 𝑃𝐴𝑅𝐴𝑀𝑆.𝐷𝐴𝑇𝐴𝑆𝐸𝑇) 

  
▷ Цикл обработки входящих записей токенов 

7: if GetCurrentTime()≥ 𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑇𝑂𝑃𝑇𝐼𝑀𝐸 or EOF(𝑑𝑎𝑡𝑎𝑠𝑒𝑡) 
8:    EXIT 
9: 𝑟𝑒𝑐𝑜𝑟𝑑 ←GetNextRecord(𝑑𝑎𝑡𝑎𝑠𝑒𝑡) 
10: 𝑚𝑒𝑠𝑠𝑎𝑔𝑒 ←Initialize(𝑠𝑐ℎ𝑒𝑚𝑎) 
11: for each 𝑓𝑖𝑒𝑙𝑑𝑁𝑎𝑚𝑒, 𝑓𝑖𝑒𝑙𝑑𝑉𝑎𝑙𝑢𝑒 in 𝑟𝑒𝑐𝑜𝑟𝑑: 
12:    𝑚𝑒𝑠𝑠𝑎𝑔𝑒.Insert(𝑓𝑖𝑒𝑙𝑑𝑁𝑎𝑚𝑒, 𝑓𝑖𝑒𝑙𝑑𝑉𝑎𝑙𝑢𝑒) 
13: ProduceMessage(𝑐𝑜𝑛, 𝑚𝑒𝑠𝑠𝑎𝑔𝑒) 
14: Wait(𝑃𝐴𝑅𝐴𝑀𝑆. 𝐼𝑁𝑇𝐸𝑅𝑉𝐴𝐿) 
15: goto 7 
16: end procedure 
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− OUTSCHEMA: пецификаци схемы передаваемых данных в формате 

Apache Avro. 

− STOPTIME: метка времени, до которого должна происходить 

генерация данных.  

− INTERVAL: интервал между предачей последовательных сообщений 

в потоке данных. 

3.4.2. Репликатор данных 

Для организации синхронизации данных между разделенными центрами об-

работки данных в туманных средах был разработан механизм репликации 

данных между двумя или более географически разделенными кластерами 

Apache Kafka. Механизм репликации разработан на основе концепции 

микро-потоков работ с использованием акторов KafkaProducer и KafkaCon-

sumer на базе системы Kepler. Рис. 29 представляет собой иллюстрацию про-

цесса репликации данных с использованием разработанного репликатора. 

Репликатор позволяет реплицировать темы с одного кластера Kafka на дру-

гой, где актор KafkaConsumer получает данные из темы Kafka и передает их 

в компонент Relation. Компонент Relation (который также можно назвать 

коннектором) — это собственный компонент Kepler, который позволяет 

 

Рис. 30. Микро-поток работ для репликации данных. 

Relation

Микро-поток работ для репликации данных

Возможность подключения или отключения 
любых других акторов или подпотоков для 

параллельного выполнения различных функций

Дата-центр 2
Дата-центр 1
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акторам отправлять выходные данные нескольким компонентам Kepler од-

новременно. После этого актор KafkaProducer получает входные данные от 

Relation и отправляет потоки в другой кластер Kafka. 

Микро-поток работ, обеспечивающий работу репликатора, позволяет 

добавлять дополнительные возможности по анализу и логированию про-

цесса репликации путем подключения к Relation акторов и компонентов Kep-

ler. Например, доступна возможность визуализации процесса репликации с 

помощью актора плоттера Kepler, архивирование потока в базу данных с по-

мощью актора базы данных Kepler и так далее. Следует отметить, что все эти 

задачи выполняются параллельно, поскольку репликатор микро-потока ра-

ботает с PN директором.  

3.4.3. Утилита рефакторинга монолитных потоков работ 

Для реализации и испытания алгоритма рефакторинга монолитного потока 

работ на набор независимых микро-потоков работ, представленного в раз-

деле 2.3, было разработано приложение. Листинг 6 представляет собой псев-

докод разработанной утилиты. На вход подается описание монолитного по-

тока работ вместе с наборами вершин, формирующих под-потоки работ. Ре-

зультатом выполнения утилиты является набор файлов, каждый из которых 

Листинг 6. Рефакторинг микро-потоков работ 
1: procedure Refactor 
2: 𝑤𝑓, 𝑠𝑢𝑏𝑊𝑓𝑠 ← ReadWorkflow(𝑃𝐴𝑅𝐴𝑀𝑆. 𝑆𝑂𝑈𝑅𝐶𝐸) 
3: 𝑍 ←InitializeZ(𝑤𝑓, 𝑠𝑢𝑏𝑊𝑓𝑠)   ▷ Формула (16) 
4: 𝑍 ←IdentifyInternalExternalEdges(𝑍)   ▷ Формула (17) 
5: for 𝑖 from 1 to 𝑠𝑢𝑏𝑊𝑓𝑠.Length(): 
6:    𝑀𝑊𝐹[𝑖]←InitializeM(𝑠𝑢𝑏𝑊𝑓𝑠[𝑖],𝑍)   ▷ Формула (20) 
7:    𝑀𝑊𝐹[𝑖]←InternalEdges(𝑀𝑊𝐹[𝑖],𝑍)   ▷ Формула (21) 
8:    𝑀𝑊𝐹[𝑖]←AddCv(𝑀𝑊𝐹[𝑖],𝑍)   ▷ Формула (22) 
9:    𝑀𝑊𝐹[𝑖]←AddPv(𝑀𝑊𝐹[𝑖],𝑍)   ▷ Формула (23) 
10: WriteMWFs(𝑀𝑊𝐹) 
11: end procedure 
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представляет описание отдельного микро-потока работ, сформированного в 

результате рефакторинга.  

3.5. Вывод по главе 3 

В данной главе описана реализация акторов системы Kepler, обеспечиваю-

щих взаимодействие с системой поточной обработки данных Apache Kafka, 

системой хранения схем данных Apache Avro, а также поддерживающие вы-

полнение типовых задач обработки данных в поточном режиме. Для тести-

рования подхода микро-потоков работ, на основе разработанных акторов, 

были спроектированы и реализованы потоки работ, обеспечивающие обра-

ботку данных в поточном режиме. В качестве типовой задачи обработки дан-

ных была взята задача DEBS 2012 Grand Challenge, в рамках которой произ-

водится анализ данных, собираемых в режиме реального времени с датчиков 

и клапанов, установленных на промышленном оборудовании. Для под-

держки проведения вычислительных экспериментов также был реализован 

ряд утилит, обеспечивающих эмуляцию данных устройств IoT, репликацию 

данных между географически-распределенными серверами Apache Kafka, а 

также рефакторинг монолитных потоков работ. Основные результаты, опи-

санные в этой главе, были опубликованы в [6,8,85,124]. Основные исходные 

коды третьей главы свободно доступны в сети Интернет: 

https://github.com/alaasamameer/Micro-Workflows.  
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ГЛАВА 4. ВЫЧИСЛИТЕЛЬНЫЕ ЭКСПЕРИМЕНТЫ 

В данной главе представлены результаты тестирования модели микро-пото-

ков работ. Вычислительные эксперименты проводились с использованием 

акторов и потоков работ, представленных в главе 3. Ключевой задачей вы-

числительных экспериментов является оценка применимости модели и алго-

ритмов микро-потоков работ для организации обработки потоков данных, в 

том числе данных IoT устройств, в распределенных вычислительных средах. 

Критериями для оценки эффективности данной модели выбраны метрики, 

отображающие среднюю задержку обработки данных, объем данных, пере-

даваемых через глобальные сети для обеспечения обработки данных, сред-

нее время доставки сообщений. Вычислительные эксперименты включают в 

себя реализацию и тестирование алгоритма по рефакторингу монолитного 

потока работ на микро-потоки работ; реализацию обработки данных с ис-

пользованием локальных и удаленных вычислительных ресурсов; сопостав-

лению применения монолитных и микро-потоков работ для обработки пото-

ков данных; а также оценку возможностей по реализации Stateful вычисле-

ний в контексте экстренной остановки и переноса вычислительного процесса 

в микро-потоке работ на другой вычислительный узел. При проведении вы-

числительных экспериментов использовались вычислительные ресурсы 

управления информатизации ЮУрГУ, ресурсы Лаборатории суперкомпью-

терного моделирования ЮУрГУ, а также облачные ресурсы платформы Yan-

dex.Cloud. 

4.1. Эксперимент по рефакторингу монолитного 

потока работ 

Для тестирования алгоритма рефакторинга монолитного потока работ на 

набор микро-потоков работ, представленного в разделе 2.3, была разрабо-

тана утилита рефакторинга монолитных потоков работ (см. 3.4.3). В качестве  
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Рис. 31. Типовой поток работ «Montage 25». 

 

Рис  32. Рефакторинг «Montage 25» на два микро-потока работ. 

монолитного потока работ, на основании которого производилось тестиро-

вание предложенного алгоритма, был взят поток работ «Montage 25» (см. 

рис. 31) [60]. 

Процесс рефакторинга потока работ «Montage 25» на набор микро-

потоков работ начинается с ручного разделения входного потока работ на 

подпотоки, путем указания вершин потока работ входящих в каждый из под-

потоков. На основания множества вершин в каждом из подпотоков, а также 

наборов ребер из начального монолитного потока работ производится его 

рефакторинг в набор микро-потоков работ. Эксперимент проводится на пер-

сональном компьютере, оснащенном процессором Intel(R) Core (TM) i5-

4210U и 8 ГБ оперативной памяти. 
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В рамках первого испытания поток работ «Montage 25» был разделен 

на два микро-потока работ. На рис  32a представлена визуализация разделе-

ния «Montage 25» на два подпотока: 𝑆1 и 𝑆2. На рис  32b и рис  32c показана 

визуализация результатов выполнения алгоритма рефакторинга над потоком 

работ «Montage 25» для выделения двух микро-потоков работ.  

В рамках второго эксперимента тот же поток работ «Montage 25» был 

разделен на три микро-потока работ. На рис. 33a представлена визуализация 

разделения этого потока работ на три подпотока 𝑆1, 𝑆2, и 𝑆3. На рис. 33b, 

рис. 33c и рис. 33d представлена визуализация результатов рефакторинга по-

тока работ «Montage 25» на три микро-потока работ. 

4.2. Эксперимент по сравнению монолитного потока 

работ и микро-потока работ для обработки 

потоков данных в реальном времени 

Этот эксперимент показывает преимущество разработанной концепции 

микро-потоков работ по сравнению с существующим подходом к организа-

ции вычислительного процесса в виде монолитного потока работ (см. 2.1) 

при обработке потоков данных в реальном времени. Как было отмечено в 

 

Рис. 33. Рефакторинг «Montage 25» на три микро-потока работ. 
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разделе 1.4.3, классические научные потоки работ реализуют концепцию па-

кетной обработки данных, что означает необходимость предварительной 

подготовки массива данных для обработки. В отличие от монолитного под-

хода, подход микро-потоков работ поддерживает возможность потоковой 

обработки данных. Критерием оценки в рамках данного эксперимента явля-

ется среднее время реакции на событие, информация о котором может быть 

извлечена из потока данных в реальном времени. 

В рамках данного эксперимента моделируется типовое поведение мо-

нолитных и микро-потоков работ. Вычислительный процесс монолитного 

потока работ организован в виде пакетной обработки данных. Для запуска 

обработки данных в пакетном режиме, необходимо провести их предвари-

тельный сбор и размещение на сервере хранения, с которого они будут по-

требляться начальным узлом монолитного потока работ. После того, как про-

изведено планирование вычислительных задач, составляющих монолитный 

поток работ, и они распределены по вычислительным узлам вычислительной 

системы, запускается считывание данных и их пакетная обработка. Поток 

работ завершает свое выполнение после завершения выполнения последней 

задачи и освобождения занятых системных ресурсов. Чтобы запустить мо-

нолитный поток работ для нового пакета данных, все вышеперечисленные 

задачи должны быть выполнены заново. Так как пакет данных должен быть 

заранее подготовлен для обработки монолитным потоком работ, необходимо 

использование специальных стратегий распределения данных между вычис-

лительными ресурсами. Этот этап перераспределения данных также оказы-

вает значительное влияние на общее время выполнения потока работ. С дру-

гой стороны, при обработке каждой новой порции потока данных необхо-

димо прилагать дополнительные вычислительные усилия для преобразова-

ния информации из потока данных (набор независимых сообщений) в пакет 

данных (содержащий полный набор данных за определенный период). В дан-

ном эксперименте сборщик потока данных разработан как предварительный 
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шаг в этапе сбора данных. Он реконфигурируется для сбора всех сообщений, 

содержащих информацию, за заданный период времени. Сборщик данных 

обеспечивает сериализацию собранных данных в виде пакета данных (вы-

ходного файла), содержащего все данные за требуемый период и затем за-

пускает монолитный поток данных для обработки этого пакета. Результаты 

обработки пакета данных генерируются по окончанию выполнения послед-

ней задачи в указанном монолитном потоке работ. 

В рамках микро-потока работ организован процесс поточной обра-

ботки данных в режиме постоянного выполнения, без заранее определенного 

времени завершения обработки данных. Такой подход позволяет избежать 

задержек, характерных для пакетной обработки данных, связанных с необ-

ходимостью предварительного накопления пакета данных, планирования 

выполнения потока данных на вычислительных узлах, накладных расходах 

на развертывание и запуск процессов обработки данных и др. Также, обра-

ботка потока данных позволяет обеспечить на порядки более низкое время 

реакции системы на события, информация о которых может быть идентифи-

цирована в потоке данных. 

Эксперимент реализован на одном узле, оснащенном процессором In-

tel(R) Core (TM) i5-4210U и 8 ГБ оперативной памяти. Производится одно-

временный запуск симулятора датчиков (см. раздел 3.4.1), микро-потока ра-

бот и монолитного потока работ, обеспечивающих обработку потока дан-

ных, получаемых с этих датчиков. После завершения генерации данных про-

изводится ожидание получения информации о событиях, идентифицирован-

ных микро-потоком работ и монолитным потоком работ. Затем производится 

сравнение времени отклика и значений полученных результатов обработки 

данных. В рамках эксперимента было произведено два испытания. В рамках 

испытания 1 реализуется обработка потока данных в течение 30 минут. В 

рамках испытания 2 реализуется обработка потока данных в течение 1 часа.  
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В каждом испытании симулятор датчиков формирует поток данных, 

где каждое сообщение потока данных отражает информацию с 8 датчиков в 

момент генерации этого сообщения. Задача обработки данных состоит в том, 

чтобы обеспечить отслеживание в изменении значений датчиков, и зафикси-

ровать время этого изменения. Изменение состояния датчиков может про-

изойти в любой момент времени в течение тестового периода. Задержка 

между генерируемыми сообщениями составляет порядка 9,5 миллисекунд.  

В рамках испытания 1, в течение 30 минут была произведена обра-

ботка 18 000 сообщений потока данных. При этом как монолитный, так и 

микро-поток работ идентифицировали 150 событий, связанных с измене-

нием состояния датчиков. В рамках испытания 2, в течение 60 минут была 

произведена обработка 378 948 сообщений потока данных. При этом как мо-

нолитный, так и микро-поток работ идентифицировали 383 событий, связан-

ных с изменением состояния датчиков. Результаты, полученные в ходе ис-

пытаний, представлены в табл. 2 и табл. 3. В качестве метрик для оценки 

результатов испытаний были использованы следующие показатели: 

− время ответа: среднее время ответа на событие в потоке данных, 

которое рассчитывается как среднее значение для разницы между 

моментом генерации события источником данных и моментом 

обнаружения этого события при его обработке; 

− объем выходных данных: средний объем входных данных, 

необходимых для начала каждого вычисления; 

− объем результирующих данных: средний объем результирующих 

данных, получаемых в результате обработки каждой порции данных. 
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Результаты, полученные в этом эксперименте, позволяют сделать следую-

щие выводы в плане обработки потоковых данных при необходимости реак-

ции на события в режиме, близком к реальному времени: 

1) При организации обработки потока данных посредством микро-потока 

работ среднее время ответа оказалось значительно меньше (1.4 мс.), 

чем время ответа, обеспечиваемое монолитным потоком работ 

(11.1 мин. и 27.3 мин. в испытании 1 и 2 соответственно). Это достига-

ется за счет того, что микро-поток работ получает данные и обрабаты-

вает данные в потоковом режиме, обеспечивая предоставление резуль-

татов, как только они становятся доступными, в то время как монолит-

ный поток ждет, пока завершится этап подготовки данных для запуска 

их обработки. 

2) Среднее время ответа на события при обработке в формате микро-по-

тока работ не зависит от общего периода выполнения, в то время как 

при реализации обработки данных в пакетном режиме монолитного 

потока работ, среднее время предоставления ответов возрастает при 

увеличении периода выполнения в связи с увеличением периода под-

готовки данных и увеличением размера входных данных. 

Табл. 2. Результаты испытания 1 (обработка 30 минут потока данных). 

 Время ответа Объем вход-

ных данных 

Объем резуль-

тирующих 

данных 

Монолитный поток работ 670 732 мс. 27.4 Мбайт 46 Кбайт 

Микро-поток работ 1.4 мс. 1 Кбайт 1 Кбайт 

Табл. 3. Результаты испытания 2 (обработка 60 минут потока данных). 

 Время ответа Объем вход-

ных данных 

Объем резуль-

тирующих 

данных 

Монолитный поток работ 164 285 8 мс. 57.8 Мбайт 114 Кбайт 

Микро-поток работ 1.4 мс. 1 Кбайт 1 Кбайт 
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3) Объем данных, необходимых для инициализации вычислительного 

процесса в формате микро-потока работ, очень мал по сравнению с мо-

нолитным потоком работ (1 Кбайт против 27.4 Мбайт или 57.8 Мбайт 

в рамках испытаний 1 и 2 соответственно). Аналогично, средний раз-

мер сообщений с результатами обработки данных микро-потока работ 

также меньше по сравнению с монолитным потоком работ (1 Кбайт 

против 46 Кбайт или 114 Кбайт в рамках испытаний 1 и 2 соответ-

ственно). Это показывает, что микро-поток работ более подходит для 

развертывания в условиях ограниченных сетевых и вычислительных 

ресурсов, в том числе, на узлах туманных вычислительных систем. 

4.3. Эксперимент по локальному и распределенному 

развертыванию микро-потоков работ 

4.3.1. Исходные данные для проведения экспериментов 

Основой для проведения дальнейших вычислительных экспериментов, пред-

ставленных в данной главе, являются реальные данные датчиков производ-

ственного оборудования, доступные в рамках DEBS 2012 Grand Chal-

lenge [153]. Каждое сообщение в исходных данных включает в себя 66 полей, 

представляющих собой информацию о состоянии систем химической про-

мышленности, полученную на основании данных из массива сенсоров, уста-

новленных на соответствующем оборудовании. Задержка между двумя по-

следовательными сообщениями в потоке данных индустриального IoT со-

ставляет около 10 мс.  

Задача обработки данных, которая рассматривается в рамках данной 

серии вычислительных экспериментов, включает в себя две группы операто-

ров. Первая группа операторов обеспечивает обнаружение изменения состо-

яния входных полей и выдает их вместе с метками о времени изменения со-

стояния. Вторая группа операторов коррелирует изменение состояния 
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датчиков и изменение состояния клапанов, вычисляя разницу во времени 

между наступлением изменений состояния и выдает их вместе с метками 

времени, в которых обнаружены данные корреляции. Решение данных задач 

в виде потоков работ представлено в разделе 3.2. 

Для моделирования отправки информации датчиками IoT, был разра-

ботан компонент-эмулятор, который считывает информацию из файла ис-

ходных данных и отправляет их в виде потока данных в систему поддержки 

поточной обработки данных Apache Kafka с заранее определенной величи-

ной задержки между отправляемыми сообщениями. Реализация данного 

эмулятора была представлена в разделе 3.4.1. Для автоматизации разверты-

вания Apache Kafka и реестра схем Apache Avro используются Docker-

образы, предоставляемые Lenses.io3. 

4.3.2. Методика проведения эксперимента 

Возможность распределения нагрузки по узлам распределенной вычисли-

тельной системы является необходимым условием для приложений, функци-

онирующих в рамках архитектуры туманных вычислений. В связи с этим, 

фокус первого эксперимента был направлен на оценку возможности приме-

нения концепции микро-потоков работ для разделения сильно-связанных за-

висимостей в монолитных потоках работ на более мелкие и автономные 

микро-потоки работ, путем организации связей между ними посредством 

среды потоковой обработки данных, а также оценку объема накладных рас-

ходов, возникающих при распределенном развертывании микро-потоков ра-

бот.  

В рамках этого эксперимента, были протестированы два варианта раз-

вертывания потоков работ. Во первом варианте развертывания 

 

3 https://lenses.io/ 
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(испытание 1) единый поток работ был разбит на два независимых микро-

потока работ, но они были развернуты на одном узле. Во втором варианте 

развертывания (испытание 2) два микро-потока работ были развернуты на 

отдельных вычислительных узлах, находящихся в рамках одной локальной 

вычислительной сети.  

Микро-потоки работ были реализованы с помощью системы управле-

ния потоками работ Kepler и упакованы в контейнеры Docker. В качестве 

платформы потоковой передачи данных для организации обмена сообщени-

ями между микро-потоками работы использовался Apache Kafka. Храни-

лища потоков данных были реализованы в виде тем Kafka (см. рис. 34). 

Процесс генерации данных в рамках вычислительного эксперимента 

реализуется следующим образом. Симулятор датчиков получает данные из 

предварительно записанной базы данных, в которой хранятся данные DEBS 

2012 Grand Challenge, обеспечивает сериализацию сообщений в формате, со-

ответствующем заранее сформированной схеме Apache Avro, и передает их 

на сервер Apache Kafka в тему 𝐷𝑆0. После получения подтверждения успеш-

ного приема сообщения от сервера Apache Kafka, перед генерацией и отправ-

кой следующего сообщения добавляется задержка в 8 мс. Суть эксперимента 

состоит в симуляции работы системы обработки потока данных в течение 24 

часов. 

 

Рис. 34. Организация обработки потока данных  

в виде двух микро-потоков работ. 

Симулятор датчиков
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Для того, чтобы отслеживать метрики, связанные со временем обра-

ботки и латентностью передачи сообщений, в исходные структуры переда-

ваемых данных были добавлены следующие дополнительные поля: 

1) mX_orgts: метка времени, обозначающая момент, когда симулятор 

датчиков отправляет исходное сообщение номер X. 

2) mX_rcvts: метка времени, обозначающая момент, когда микро-поток 

работ получает исходное сообщение X из исходной темы 

Apache Kafka. 

3) K_sentts: метка времени, обозначающая момент, когда актер KafkaPro-

ducer отправляет итоговое сообщение в конечную тему Apache Kafka. 

Рассмотрим, каким образом было организовано развертывание компонентов, 

отвечающих за генерацию и обработку данных в рамках данного экспери-

мента. В рамках испытания 1, микро-потоки работ, на которые был разбит 

единый поток работ, были развернуты на одном узле. 

На диаграмме развертывания (см. рис. 35) видно, что в случае испыта-

ния 2 экземпляры потокового промежуточного программного обеспечения 

(Apache Kafka), регистра схем (Apache Avro), симулятор датчиков, микро-

потоки работ 𝑀𝑊𝐹1  и 𝑀𝑊𝐹2 упакованы в отдельные контейнеры Docker и 

 

Рис. 35. Диаграмма развертывания эксперимента при испытании 1. 

Simulator
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развернуты на одном вычислительном узле, оснащенным двухъядерным 

процессором Intel Core i7-4600U 2,1 ГГц с 8 ГБ оперативной памяти.  

Испытание 2 было реализовано на ресурсах суперкомпьютера «Тор-

надо» Южно-Уральского государственного университета. Как видно из диа-

граммы развертывания, представленной на рис. 36, в рамках этого испыта-

ния задействовано 3 виртуальных машины. На виртуальной машине симуля-

тора датчиков 𝑉𝑀1 имитируется процесс генерации данных датчиков IoT. 

Он потребляет данные из базы данных DEBS 2012 и последовательно их пуб-

ликует во входную тему Kafka, развернутую в контейнере в 𝑉𝑀2. Микро-

потоки работ 𝑀𝑊𝐹1 и 𝑀𝑊𝐹2 упакованы в контейнеры Docker, и развернуты 

на виртуальных машинах 𝑉𝑀2 и 𝑉𝑀3. 𝑉𝑀1 и 𝑉𝑀3 находятся на одном фи-

зическом узле (4 ГБ оперативной памяти и 4 ядра процессора Intel Xeon 

X5680). 𝑉𝑀2 выполняется на отдельном физическом узле (12 ГБ оператив-

ной памяти и 8 ядер процессора Intel Xeon X5680). Связь между виртуаль-

ными машинами организована через внешний физический узел, выполняю-

щий роль виртуального роутера, подключенного через сеть Gigabit Ethernet. 

 

Рис. 36. Диаграмма развертывания эксперимента при испытании 2. 

Simulator
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4.3.3. Оценка и анализ результатов эксперимента 

Для оценки эффективности обмена данными и их обработки в рамках 

микро-потоков работ, по результатам проведенных испытаний были рассчи-

таны значения следующих метрик: 

1) Av_SM (средний интервал между исходными сообщениями): средняя 

задержка по времени между двумя последовательными исходными со-

общениями с данными, переданными симулятором датчиков на сервер 

Apache Kafka. 

2) Av_TAT (среднее время обработки): средний временной интервал, тре-

буемый для создания одного итогового сообщения микро-потоком ра-

бот. Данная метрика позволяет оценить, какое время требуется системе 

обработки данных, состоящей из промежуточного ПО потоковой обра-

ботки данных и сервисов микро-потоков работ на обработку данных и 

генерацию результирующего сообщения. 

3) Av_L12 (средняя задержка): средняя сетевая задержка между узлами, 

на которых развернуты микро-потоки работ 𝑀𝑊𝐹1 и 𝑀𝑊𝐹2. 

Результаты значений метрик, полученные в рамках проведенного экспери-

мента, представлены в табл. 4. Разница в количестве сообщений, переданных 

Табл. 4. Сопоставление значений метрик, полученных при проведении эксперимента 

Метрики Испытание 1 (ло-

кальное разверты-

вание микро-пото-

ков работ) 

Испытание 2 (рас-

пределенное развер-

тывание микро-по-

токов работ) 

Время тестирования 24 часа 24 часа 

Количество обработанных сообщений 9 180 056 7 328 844 

Av_SM 9.4 мс. 11.8 мс. 

Av_TAT 1.3 мс. 3.2 мс. 

AV_L12 — 3.5 мс. 
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за время эксперимента, объясняется тем, что генератор данных был настроен 

на запуск 8 мс. задержки только после получения от сервера Apache Kafka 

подтверждения получения предыдущего сообщения. Таким образом, в слу-

чае испытания 2 на значение этого показателя влияла латентность между 

𝑉𝑀1, на которой был развернут эмулятор IoT датчиков, и 𝑉𝑀2, на которой 

был развернут сервер Apache Kafka. Анализ результатов эксперимента поз-

воляет сформулировать следующие выводы: 

− Внедрение потоковой обработки данных в поток работ, а также 

разбиение потока работ на независимые микро-потоки позволяет 

обеспечить обработку данных из IoT в потоковом режиме, близком к 

реальному времени. Среднее время обработки данных как в 

испытании 1, так и в испытании 2 оказалось значительно меньше, чем 

период генерации датчиком исходных данных. 

− Вычислительные процессы отдельных микро-потоков работ могут 

быть распределены по узлам вычислительной сети. При таком 

распределении время получения ответа увеличивается по крайней 

мере на величину задержки между узлом где размещен микро-поток 

работ и узлом, на котором расположена платформа потоковой 

передачи событий. Однако, результаты испытания 2 позволяют 

сделать вывод, что даже в этом случае время генерации ответа 

остается меньше скорости генерации данных с датчиков. 

4.4. Группа экспериментов по обработке данных с 

сохранением состояния средствами микро-

потоков работ 

В разделе 1.3.4 было показано, что вопрос организации вычислений с сохра-

нением состояния действительно важен в задачах обработки потоковых дан-

ных, например, при создании цифровых двойников. Развертывание сервисов 
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обработки данных в контейнерах существенно влияет на возможность сохра-

нения состояния таких микросервисов. Состояние вычислительного сервиса 

может быть потеряно при наступлении ряда событий, таких как прекращение 

работы приложения в случае нехватки памяти или вычислительных ресур-

сов, миграции приложения в связи с ребалансировкой и т.д. (см. 1.3.5). В та-

ких случаях после перезапуска сервиса его локальные данные будут пу-

стыми. При обращении данного сервиса к системе обработки потоков дан-

ных, такой как Apache Kafka, будет произведен перезапуск обработки дан-

ных по последнему зафиксированному смещению в теме. Возможным реше-

нием данной проблемы является использование Kafka Streams DSL, в рамках 

которого поддерживается обработка данных с сохранением состояния путем 

создания специальных тем Apache Kafka для хранения промежуточных ре-

зультатов при преобразовании данных (см. 1.3.7). Такое решение позволяет 

восстановить состояние приложения посредством сканирования промежу-

точных тем до последнего зафиксированного смещения, что обеспечивает 

высокий уровень отказоустойчивости. 

Данная группа экспериментов посвящена оценке возможностей под-

держки обработки данных с сохранением состояния с использованием кон-

цепции микро-потоков работ. В первом эксперименте была проведена 

оценка накладных расходов при использовании Kafka Streams DSL для реа-

лизации вычислений с сохранением состояния. Во втором эксперименте был 

исследован аспект возможности восстановления работы микро-потока работ 

после остановки или выхода из строя контейнера, без влияния на финальные 

результаты обработки данных. 

4.4.1. Эксперимент по оценке эффективности Kafka Streams DSL для 

реализации вычислений с сохранением состояния 

Данный эксперимент разработан для анализа времени отклика при реализа-

ции в микро-потоках работ обработки данных с сохранением состояния. В 
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рамках эксперимента была произведена модификация единого потока работ, 

который является реализацией процесса обработки запросов над данными 

DEBS 2012 Grand Challenge.  

В процесс обработки данных был интегрирован механизм синхрониза-

ции локального состояния путем реализации механизма поддержки вычис-

лений с сохранением состояния в Kafka Streams DSL. На рис. 37 приведена 

диаграмма, отображающая процесс обмена данными между компонентами 

системы при реализации данного эксперимента. Компоненты эксперимента 

были развернуты на одном вычислительном узле со следующими характери-

стиками: двухъядерный процессор Intel Core i7-4600U 2.1 ГГц с 16 ГБ опера-

тивной памяти. Результаты эксперимента приведены в табл. 5. Процесс из-

мерения значений указанных метрик совпадает с указанным в разделе 4.3.3. 

За один час проведения эксперимента система обработала более 379 тысяч 

сообщений. При этом средняя задержка ответа при обработке сообщения со-

ставила 70.7 мс. 

 

Рис. 37. Диаграмма обмена данными между компонентами системы при реализации 

эксперимента по оценке эффективности Kafka Streams DSL. 
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Сопоставление значений метрик Av_SM и Av_TAT полученных в рамках 

данного эксперимента (см. табл. 5) со значениями аналогичного испытания, 

но без реализации механизмов организации вычислений с сохранением со-

стояния (см. табл. 4) позволяют сделать следующие выводы. При сохранении 

среднего интервала между исходными сообщениями, интеграция вычисле-

ний с поддержкой сохранения состояния значительно влияет на среднее 

время ответа (метрика Av_TAT). Значение данной метрики увеличивается с 

1.3 мс. в режиме работы без сохранения состояния до 70.7 мс в режиме со-

хранения состояния. Это обусловлено увеличением накладных расходов на 

задачи, связанные с инициализацией локального хранилища состояния, ор-

ганизацией синхронизации состояния, как с локальным хранилищем состоя-

ний, так и с сервером Apache Kafka, находящемся в отдельном контейнере. 

С другой стороны, реализация механизмов сохранения состояния может 

быть включена/выключена отдельно для некоторых микро-потоков работ, 

что позволяет обеспечить более тонкую настройку системы с точки зрения 

ее устойчивости к сбоям и/или скорости реакции на входящие сообщения. 

4.4.2. Эксперимент по живой миграции микро-потока работ 

Возможность восстановления вычислительного процесса после сбоя или его 

преднамеренной остановки является необходимым условием при реализации 

промышленных систем обработки потоков данных. При реализации вычис-

лений без сохранения состояния, такая задача не вызывает трудностей. 

Табл. 5. Значения метрик, полученные в результате проведения эксперимента по оценке 

эффективности Kafka Streams DSL 

Метрики Значение 

Время тестирования 1 час 

Количество сообщений 379 820 

Av_SM 9.5 мс 

Av_TAT 70.7 мс 
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Отсутствие в сервисе внутреннего контекста обработки данных позволяет в 

любой момент времени передать вычислительную нагрузку на любой другой 

экземпляр данного сервиса. Однако при реализации вычислений с сохране-

нием состояния, требуются специальные механизмы, поддерживающие со-

хранение и перенос состояния.  

В этом эксперименте проводится испытание по оценке возможности 

восстановления вычислительного процесса микро-потока работ, реализую-

щего процесс обработки данных с сохранением состояния, после остановки 

или выхода из строя его контейнера. Кроме того, проверяется возможность 

использования функции синхронизации локального хранилища состояния с 

промежуточными темами Apache Kafka в качестве основы для переноса вы-

числительной задачи в новый контейнер, сохраняя при этом непрерывность 

результатов из предыдущей точки остановки. 

Эксперимент был развернут на узле со следующими характеристи-

ками: двухъядерный процессор Intel Core i7-4600U 2,1 ГГц с 16 ГБ оператив-

ной памяти. Исходные данные отправляются в исходную тему Apache Kafka. 

Разница во времени между двумя последовательными сообщениями исход-

ных данных составляет порядка 10 мс. Тест начинается с инициализации 

двух контейнеров (ksA1, ksB) с микро-потоком работ, представленном в раз-

деле 4.4.1. Каждый из запущенных микро-потоков работ получает уникаль-

ный идентификатор приложения и различные темы вывода в системе Apache 

Kafka (см. точки 1 и 2 на рис. 38). После этого производится запуск симуля-

тора датчиков IoT, который генерирует поток данных в течение одного часа. 

Для симуляции экстренной остановки процесса обработки данных, через 20 

минут после начала эксперимента завершается работа контейнера ksA1 

(см. точку 3 на рис. 38), и запускается новый контейнер (ksA2) с тем же 

микро-потоком работ, той же темой ввода и вывода, и тем же 
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идентификатором приложения, что и ksA1 (см. точку 4 на рис. 38). Таким 

образом, обеспечивается возможность ksA2 повторно использовать преды-

дущие промежуточные темы ksA1 для передачи состояния ksA1 в ksA2. Че-

рез 1 час генерация данных прекращается, и производится оценка результа-

тов проведенного эксперимента. 

На рис. 39, рис. 40, и рис. 41 приведены примеры загрузки процессора, 

входного и выходного трафика сети во время эксперимента. Они позволяют 

сравнить ход выполнения рабочей нагрузки как в непрерывном режиме 

(ksB), так и в режиме прерывания выполнения (ksA1, ksA2). Результаты пре-

рывания вычислений можно наблюдать непосредственно перед отметкой

 

Рис. 38. Временная диаграмма проведения эксперимента по живой миграции. 
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11:00. График использования процессора показывает, что загрузка процес-

сора при запуске прерванного задания выравнивается с той же скоростью, 

что и при запуске нового отдельного задания. Графики использования сети 

также не показывают существенных изменений в сетевой активности после 

прерывания работы: обработка данных полностью соответствует непрерыв-

ной работе. 

4.5. Эксперимент по распределению вычислительной 

нагрузки в модели туманной вычислительной 

среды 

Эксперимент исследует возможности развертывания вычислительной рабо-

чей нагрузки на базе вычислительной среды, эмулирующей модель туманной 

вычислительной среды. В рамках эксперимента моделируется развертыва-

ние части вычислительных задач на географически-удаленных вычислитель-

ных узлах (например, на базе публичного облака), в то время как другая 

 

Рис. 39. График загрузки CPU 

 

Рис. 40. График скорости 

входящего сетевого трафика 

 

Рис. 41. График скорости исходящего сетевого трафика 
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часть вычислительной рабочей нагрузки реализуется на узлах, находящихся 

рядом с источником данных, чтобы обеспечить минимальное время отклика. 

В этом эксперименте сопоставляется два варианта обработки потока 

данных. Испытание 1 представляет собой обработку данных в виде единого 

микро-потока работ (ks_total), развернутого в частном облаке ЮУрГУ. Ис-

пытание 2 представляет собой обработку этого же потока данных посред-

ством двух микро-потоков работ, один из которых (ks1_susu) размещен част-

ном облаке ЮУрГУ, а второй (ks2_yandex) размещен в географически-уда-

ленном вычислительном центре – публичном облаке компании Яндекс (см. 

рис. 42). Реализация потоков работ соответствует потокам работ, представ-

ленных в разделе 3.2. Обмен данными между центрами обработки данных 

организован через два географически разделенных кластера Kafka. Чтобы 

преодолеть проблемы репликации данных, которые все еще существуют в 

Kafka, был реализован репликатор для организации синхронизации геогра-

фически разделенных кластеров Kafka (см. 3.4.2). На рис. 42 представлена 

 

Рис. 42. Схема организации эксперимента по географическому распределению 

вычислительной нагрузки. 
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схема организации эксперимента. Компоненты «Detect state change» и 

«Correlate state change» в ks_total, ks1_susu и ks2_yandex представляют собой 

вычислительные единицы, представляющие слой обработки данных 

(см. 1.3.3). Компоненты «Сервер Kafka» и «Хранилище локальных состоя-

ний» представляют собой слой хранения. В рамках данного эксперимента 

слой хранения также распределен: локальные хранилища состояний распо-

ложены непосредственно в контейнере, осуществляющем обработку дан-

ных. 

В ходе эксперимента производится сравнение времени отклика, объ-

ема данных, передаваемых через глобальную вычислительную сеть, а также 

результаты выполнения обработки данных в рамках системы, состоящей из 

ks1_susu и ks2_yandex с результатами соответствующих частей обработки 

данных в ks_total. 

Рис. 43 показывает детали развертывания компонентов эксперимента. 

Развертывание компонентов системы производится на трех узлах. Узел VM1 

(4 ГБ оперативной памяти и 2-ядерный процессор Intel Xeon X5680) 

 

Рис. 43. Размещение компонентов эксперимента по географическому распределению 

вычислительной нагрузки. 
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развернут в сети ЮУрГУ. На нем расположен источник данных и симулятор 

сенсоров. Узел VM2 (8 ГБ оперативной памяти и 8 ядер процессора Intel(R) 

Xeon(R) Gold 6242) развернут в частном облаке в ЮУрГУ. На нем размещен 

сервер Apache Kafka, контейнер ks_total, контейнер ks1_susu и контейнер 

mw_rep, который включает в репликатор данных обеспечивающий роутинг 

сообщений из темы в сервере Kafka на VM2 на сервер Kafka на VM3. Узел 

VM3 (6 ГБ оперативной памяти и 2-ядерный процессор Intel Cascade Lake) 

развернут в публичном облаке Яндекса. На нем размещен второй кластер 

Kafka и контейнер ks2_yandex. Задержка между VM1 и VM2 составляет в 

среднем 2 мс. Задержка между VM2 и VM3 составляет в среднем 30 мс. 

Эксперимент состоит в организации обработки исходного потока дан-

ных в течение 6 часов. Как в рамках испытания 1, так и в рамках испыта-

ния 2, за это время было обработано 1 638 104 сообщения потока работ, что 

привело к генерации 1 616 результирующих сообщений. Средний промежу-

ток времени между двумя последовательными сообщениями от симулятора 

датчиков составил 14 мс. Сравнение значений результатов обработки дан-

ных, полученных ks1_susu и ks2_yandex с результатами соответствующих 

частей в ks_total показало 100% соответствие результатов обработки данных 

с точки зрения полученных значений. 

В табл. 6 приведены результаты проведенных испытаний. Среднее 

время ответа на событие «Detect state change» рассчитывается как усреднен-

ное время получения результатов в ks1_susu и соответствующей части в 

Табл. 6. Сравнение результатов проведенных испытаний. 

 Испытание 1  Испытание 2 

Среднее время ответа на события 

«Detect state change»  

75.71 мс. 72.38 мс. 

Среднее время ответа на события 

«Correlate state change» 

22 919 мс. 22 792 мс. 
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ks_total по той же методологии, как значение метрики Av_TAT в рамках экс-

перимента, представленного в разделе 4.4.1. Среднее время ответа на собы-

тие «Correlate state change» рассчитывается как усредненное время получе-

ния результатов в ks2_susu и соответствующей части в ks_total. Существен-

ная разница во времени получения результатов объясняется разной вычис-

лительной сложностью, и объемом накладных расходов при обработке дан-

ных, вызванным реализацией механизма обработки данных с сохранением 

состояния. В первом случае («Detect state change»), требуется сравнение двух 

последовательных значений в потоке данных. В случае «Correlate state 

change», при получении каждого события реализуется перебор среди набора 

данных, переданных в потоке данных ранее. 

На рис. 44 показано сравнение среднего времени получения ответа со-

бытия «Detect state change» и «Correlate state change» соответственно. Резуль-

таты испытания 1 указаны как «ks_total». Результаты испытания 2 отмечены 

как «ks1_susu» и «ks2_yandex» соответственно. Улучшение временных пара-

метров при реализации испытания 2 может быть объяснено следующим. В 

рамках испытания 1, и операции передачи промежуточных данных и 

 

Рис. 44. Сравнение среднего времени ответа на событие: (a) «Detect state 

change» в ks1_susu и его соответствующей части в ks_total, (b) «Correlate state 

change» в ks2_yandex и его соответствующей части в ks_total. 
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операции синхронизации состояния с сервером Apache Kafka, должны обра-

батываться последовательно, для поддержки семантики обработки точно 

один раз (exactly-once processing semantics) (см. раздел 1.3.7). Это гаранти-

рует, что каждая запись будет обработана один и только один раз, даже если 

в процессе обработки произойдет сбой на клиентах потоков или брокерах 

Apache Kafka. C другой стороны, разделение и распределение микро-потоков 

работ на независимые вычислительные микросервисы, как это реализовано 

в испытании 2, позволяет независимо управлять состоянием для каждого 

микро-потока. Apache Kafka рассматривает каждый микросервис как отдель-

ное приложение, каждому из которых выделяется отдельные промежуточ-

ные темы потребления и генерации, что приводит к уменьшению накладных 

расходов при выполнении данных операций.  

Также стоит отметить тот факт, что в результате предварительной об-

работки, реализуемой в рамках «ks1_susu», за время испытания 2 было сфор-

мировано 1 616 сообщений, что составляет менее 0.1% от начального объема 

потока данных, составляющего 1 638 104 сообщений. Учитывая, что размер 

сообщений, формируемых «ks1_susu» соответствует размеру входящих со-

общений, размещение «ks1_susu» на узлах, расположенных в непосредствен-

ной близости к источнику данных позволило уменьшить объем данных, пе-

редаваемых в «ks2_yandex» по глобальной сети, в 1 014 раз по сравнению с 

вариантом, если бы вся обработка данных велась на узлах, размещенных в 

публичном облаке. 

4.6. Вывод по главе 4 

В главе 4 представлены результаты вычислительных экспериментов, по 

оценке применимости и эффективности концепции микро-потоков работ для 

обработки потоков данных в туманных вычислительных средах. В рамках 

эксперимента по рефакторингу потока работ было проведено испытание и 

проверка программной утилиты, реализующей алгоритм рефакторинга 
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(см. 2.3), обеспечивающего разделение монолитного потока работ на набор 

независимых микро-потоков работ. В рамках эксперимента по сравнению по 

сравнению монолитного потока работ и микро-потока работ для обработки 

потоков данных в реальном времени было показано преимущество концеп-

ции микро-потоков работ в плане уменьшения времени отклика на события, 

которые могут быть идентифицированы в потоке данных IoT. Эксперименты 

по локальному и распределенному развертыванию, а также по возможностям 

развертывания микро-потоков работ в модели туманной вычислительной 

среды показали возможность применения концепции микро-потоков работ 

для распределения вычислительной нагрузки между слоями географически-

распределенных вычислительных систем, таких как туманные вычислитель-

ные системы, с целью минимизации времени отклика. Эксперименты по об-

работке данных с сохранением состояния показали возможности использо-

вания микро-потоков работ в условиях преднамеренной либо непреднаме-

ренной остановки вычислительных сервисов. Это позволяет говорить о при-

менимости данной концепции в нестабильных и динамически-изменяю-

щихся условиях туманных и облачных вычислительных сред. 

Результаты экспериментов показывают, что концепция микро-потоков 

работ расширяет возможности существующих подходов благодаря сочета-

нию мощности научных потоков работ, гибкости контейнерных технологий 

и устойчивости подхода потоковой передачи данных. Она поддерживает воз-

можность обработки событий от различных источников (таких как датчики 

IoT) внутри вычислительных потоков работ. Внедрение и тестирование дан-

ной архитектуры на базе системы управления научными потоками работ 

Kepler и платформы потоковой обработки данных Apache Kafka показывают, 

что предлагаемая архитектура успешно решает задачи обработки данных ин-

тернета вещей, обеспечивая достаточно небольшие размеры сетевой за-

держки. Все эксперименты и результаты, включенные в эту главу, опублико-

ваны в работах [5–10,85,123,124]. 
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ЗАКЛЮЧЕНИЕ 

В диссертационной работе были рассмотрены вопросы разработки и иссле-

дования моделей обработки потоков данных, обеспечивающих поддержку 

для реализации приложений в туманных вычислительных средах. Основным 

научным результатом является создание концепции микро-потоков работ, 

позволяющей организовать эффективную обработку потоков данных в ту-

манных вычислительных средах с применением потоков работ. Разработан 

алгоритм рефакторинга монолитных приложений потоков работ в наборы 

микро-потоков работ. Разработан на языке Java комплекс вычислительных 

акторов и программных утилит для поддержки функционирования микро-

потоков работ на базе платформы управления потоками работ Kepler и плат-

формы обработки потоков данных Apache Kafka. С использованием реализо-

ванных акторов и программных утилит были проведены вычислительные 

эксперименты для верификации предложенной модели и разработанного 

программного обеспечения. 

Основные результаты, полученные в ходе выполнения диссертацион-

ного исследования, являются новыми и не покрываются ранее опубликован-

ными научными работами других авторов, обзор которых был дан в раз-

деле 1.5. Отметим основные отличия: 

1) областью применения подели микро-потоков работ является интегра-

ция поддержки поточной обработки данных в приложения потоков ра-

бот; ни одна из известных моделей декомпозиции потоков работ на 

под-потоки работ не ориентирована на реализацию такого формата об-

работки данных; 

2) модель микро-потоков работ позволяет на порядки уменьшить время 

задержки получения результата при обработке потоков данных по 

сравнению с пакетными подходами обработки данных; 

3) ни одна из рассмотренных работ не включала в себя алгоритм деком-

позиции потока работ на набор независимых микро-потоков работ, 
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взаимодействие между которыми осуществляется на основе собы-

тийно-ориентированной модели, описанный в разделе 2.3;  

4) в отличие от типовых решений обработки потоков данных, таких как 

Spark, Storm и Kafka, применение концепции микро-потоков работ поз-

воляет интегрировать в туманные вычислительные среды существую-

щие вычислительные процессы, реализованные на основе потоков ра-

бот; 

5) модель микро-потоков работ не применима в случае организации об-

работки больших объемов данных в пакетном режиме в связи с наклад-

ными расходами, связанными с необходимостью постоянного выпол-

нения вычислительных сервисов микро-потоков работ на узлах вычис-

лительной системы, а также поддержкой обмена данными с сохране-

нием состояния. 

Разработанная в ходе настоящего диссертационного исследования мо-

дель микро-потоков работ и алгоритм рефакторинга потоков работ на неза-

висимые микро-потоки работ могут применяться для организации вычисли-

тельного процесса обработки потоков данных в туманных вычислительных 

средах. Разработанный комплекс вычислительных акторов и программных 

утилит для поддержки функционирования микро-потоков работ может быть 

использован для создания микро-потоков работ на базе системы Kepler и 

платформы обработки потоков данных Apache Kafka. 

В качестве направления дальнейших исследований можно выделить 

разработку методов автоматизированного планирования и масштабирования 

микро-потоков работ в туманных вычислительных средах. 

Работа выполнена при финансовой поддержке РФФИ в рамках науч-

ных проектов № 19-37-90073 и № 18-07-01224, а также при поддержке Ми-

нистерства науки и высшего образования РФ в рамках государственного за-

дания № FENU-2020-0022.  
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ПРИЛОЖЕНИЕ 1. Аббревиатуры 

№ 
Аббре-

виатура 
Значение 

Стра-

ница 

1 IoT Интернет вещей (Internet of Things) 22 

2 IIoT 
Индустриальный интернет вещей (Industrial In-

ternet of Things) 
24 

3 DT Цифровой двойник (Digital Twin) 24 

4 AV Автономный автомобиль (Autonomous Vehicle) 26 

5 EDA 
Событийно-управляемая архитектура (Event-

Driven Architecture) 
29 

6 SL Слой хранения (Storage Layer) 38 

7 PL Слой обработки (Processing Layer) 38 

8 DSPE 
Платформы обработки потоков данных (Data 

Stream Processing Engines) 
38 

9 VM Виртуальная машина (Virtual Machine) 41 

10 DSS 
Распределенная система хранения данных 

(Distributed Storage System) 
44 

11 API 
Программный интерфейс приложения (Applica-

tion Programming Interface) 
45 

13 SWF Научный поток работ (Scientific Workflow) 48 

14 DAG 
Ориентированный ациклический граф (Directed 

acyclic graph) 
50 

15 SWfMS 
Система управления научными потоками работ 

(Scientific Workflow Management System) 
53 

16 SDF 
Синхронные потоки данных (Synchronous Data 

Flow) 
55 

17 PN Сети процессов (Process Network) 55 

18 PWM 
Модель потока работ, поддерживающего разбие-

ние (Partial Workflow Model) 
57 

19 CFD 
Вычислительная гидродинамика (Computational 

Fluid Dynamics) 
61 

20 MWF Микро-поток работ (Micro-Workflow) 65 
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ПРИЛОЖЕНИЕ 2. Основные обозначения 

№ 
Обозна-

чение 
Значение 

Стра-

ница 

1.  𝑊 Монолитный поток работ 68 

2.  𝑉 Множество вершин потока работ 68 

3.  𝐸 Множество ребер потока работ 68 

4.  𝑣𝑖 Вершина потока работ 68 

5.  𝑑𝑒𝑔+(𝑣𝑖) 
Выходная степень вершины, соответствую-

щая количеству ребер, исходящих из 𝑣𝑖 
68 

6.  𝑑𝑒𝑔−(𝑣𝑖) 

Входная степень вершины, соответствующая 

количеству ребер, направленных к 𝑣𝑖 от дру-

гих вершин 

68 

7.  (𝑣𝑖 , 𝑣𝑗) 
Ребро, представляющее собой зависимость 

по данным от 𝑣𝑖 к 𝑣𝑗 
68 

8.  𝑆 Множество подпотоков работ 69 

9.  𝑉𝑖 
Множество вершин, входящих в подпоток ра-

бот 𝑆𝑖 
69 

10.  𝐸𝑖 
Множество ребер между вершинами, входя-

щими в 𝑉𝑖 
69 

11.  𝐸𝐼𝑖  

Набор входных ребер с начальной вершиной 

вне подпотока работ 𝑆𝑖 и конечной вершиной 

внутри подпотока работ 𝑆𝑖 

69 

12.  𝐸𝑂𝑖 

Набор выходных ребер с начальной верши-

ной внутри подпотока работ 𝑆𝑖 и конечной 

вершиной вне подпотока работ 𝑆𝑖 

69 

13.  𝑉𝐼𝑖 

Набор вершин в 𝑆𝑖, расположенных на голов-

ной части ребер 𝐸𝐼𝑖, а также вершин, не име-

ющих входных ребер 

69 

14.  𝑉𝑂𝑖 

Набор вершин в 𝑆𝑖, расположенных на кон-

цах ребер 𝐸𝑂𝑖, а также вершин, не имеющих 

выходных ребер 

69 

15.  𝑐𝑣𝑖 Вершина-потребитель 70 
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16.  𝑝𝑣𝑖 Вершина-генератор 70 

17.  𝐸𝐶𝑉𝑖  Набор ребер, идущих от 𝑐𝑣𝑖 к вершинам в 𝑉𝐼𝑖 70 

18.  𝐸𝑃𝑉𝑖 Набор ребер, идущих от вершин в 𝑉𝑂𝑖 к 𝑐𝑝𝑖  70 

19.  𝑀𝑉𝑖 
Множество всех вершин, находящихся 

внутри 𝑆𝑖, включая 𝑐𝑣𝑖 и 𝑝𝑣𝑖 
70 

20.  𝑀𝐸𝑖 

Множество всех ребер, расположенных 

внутри 𝑆𝑖, включая все ребра, которые идут 

из 𝑐𝑣𝑖 к вершинам в 𝑉𝐼𝑖, а также все ребра, 

идущие от вершин в 𝑉𝑂𝑖 к 𝑐𝑝𝑖  

70 

21.  𝑀𝑊𝐹𝑖  Микро-поток работ из подпотока работ 𝑆𝑖 70 

22.  𝑍 

Матрицы представления монолитного потока 

работ 𝑊 и множества подпотоков 𝑆, на кото-

рые разбивается поток работ 𝑊 

73 

23.  𝑀𝑥 
Матрица представления микро-потока работ 

𝑀𝑊𝐹𝑥 
75 

24.  𝑡𝑠 Метка времени считывания данных 89 

25.  𝑟𝑐𝑣𝑇𝑖𝑚𝑒 
Метка времени получения сообщения в си-

стеме обработки потоков работ 
89 

26.  mX_orgts 

Метка времени, обозначающая момент, когда 

симулятор датчиков отправляет исходное со-

общение номер X 

115 

27.  mX_rcvts 

Метка времени, обозначающая момент, когда 

микро-поток работ получает исходное сооб-

щение X из исходной темы Apache Kafka 

115 

28.  K_sentts 

Метка времени, обозначающая момент, когда 

актер KafkaProducer отправляет итоговое со-

общение в конечную тему Apache Kafka 

115 

29.  Av_SM 
Средний интервал между исходными сооб-

щениями 
117 

30.  Av_TAT Среднее время обработки 117 

31.  Av_L12 Средняя задержка 117 

 


